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 A401הוראה מספר  –טיוטת הוראה חדשה בנושא 'אמצעי זיהוי מרחוק' בסדר היום:  2נושא 
עובדת 

 הממונה
-מסבירה את הרקע לכתיבת ההוראה בעקבות תיקון תקנות נתוני אשראי, התשע"ח

, אשר נקבע בו כי חלק מהתיקונים ייכנסו לתוקף חצי שנה מיום 2021במרץ  2017
פרסומו ברשומות. במסגרת התיקון כאמור, בוטלו אמצעי זיהוי מסוימים שפורטו 

מכוח סמכותו לתת הוראות  בתקנות, והממונה הוסמך לקבוע אמצעי זיהוי במקומם,
לחוק, ללא צורך בהסכמת רשם מאגרי המידע. קביעת אמצעי זיהוי  68לפי סעיף 

נוספים, מחייבת גם מתן הוראות הנוגעות לממשל התאגידי, בדומה למקובל 
 בפרקטיקות קיימות.

מכיוון שהזיהוי נועד לקבל הסכמה לגישה למידע פרטי ורגיש על לקוחות, העיקרון 
אשר נקבע גם במסגרת התיקון, הוא שאמצעי הזיהוי יהיו ברמת מהימנות המנחה, 

 גבוהה. 
ההוראה אמורה לחול על מספר רב של גופים, וביניהם: נותני אשראי, לשכות אשראי 
ומיופי כוח בתמורה. כאשר חלק מהגופים כפופים להוראות המאסדר הראשי שלהם 

ים בנקאיים כפופים להוראת בתחומים הקשורים להתקשרות מרחוק )למשל, תאגיד
בנושא 'בנקאות בתקשורת' של המפקח על הבנקים(. לפיכך,  367נוהל בנקאי תקין 

כתיבת ההוראה הייתה כרוכה בתהליך מורכב אשר כלל גם אתגר משמעותי מחד לא 
 להכביד ברגולציה על גופים מפוקחים, ומאידך לאסדר את הנדרש. 

אסדרים ראשיים כגון הפיקוח על הבנקים בתהליך הכתיבה התקיימו פגישות עם מ
ורשות שוק ההון, ביטוח וחיסכון. בנוסף התקיימו התייעצויות עם גורמים נוספים בבנק 
ישראל, וביניהם: הממונה על הגנת הפרטיות, יחידת הגנת הסייבר והמחלקה 

 המשפטית.
טיוטת הוראה נשלחה גם להתייעצות ראשונית עם המשתמשים השונים והתקבלו 

 הערותיהם, שחלקן הובאו בחשבון בטיוטה הנוכחית. 

חבר הוועדה 
 המייעצת

 האם תהיה אפשרות להעביר הערות אחרי הישיבה?

עובדת 
 הממונה

כי , עם זאת מבקשת ניתן להעביר. בעוד כשבועיים תופץ הטיוטה להערות הציבור
 ההערות יועברו בהקדם האפשרי בהינתן המועדים שבהם מדובר.

 מפרטת את סעיפי ההוראה: 
לפי התקנות, לצורך קבלת הסכמת לקוח להוצאת : זיהוי לקוח ברמת מהימנות גבוהה

הצורך ברמת זיהוי חזקה נדרש דוח אשראי נדרש לבצע זיהוי ברמת מהימנות גבוהה. 
ההנחה היא ששימוש בדוח אשראי הוא פעולה  .גבוההבעת ביצוע פעולות ברמת סיכון 

 .פרקטיקות דומות אימצנוולכן  ברמת סיכון גבוהה
 ועברונותן האשראי )שיש להם חשבון אצל : לגבי לקוחות קיימים הזדהות שוטפת

לזהותם באמצעות יהיה , לצורך הזדהות שוטפת מרחוק ניתן (תהליך הדורש זיהוי חזק
 מבטיח שרמת הזיהוי תהיה חזקה.שני גורמי אימות, דבר ש

: ניתנו הנחיות בסיסיות בהתאם לפרקטיקות מקובלות. ניתן נותן השירות ןדירקטוריו
 פטור לגופים הכפופים להוראות דומות של המאסדר הראשי שלהם.

נציגת משרד 
 המשפטים

גם בקרב נותן אשראי שאינו תאגיד בנקאי ופותח חשבון יהיה האם החובה לזיהוי מלא 
 ללקוח?

עובדת 
 הממונה

, שוק ההון הממונה על הנחיותנדרש על פי צווי איסור הלבנת הון הרלוונטיים וכן, כך 
 .ביטחון וחיסכון לגבי פתיחת חשבון

חבר הוועדה 
 המייעצת

 ?חהוראה מפורטים התנאים לזיהוי ראשוני ללקוטיוטת האיפה ב

עובדת 
 הממונה

לטיוטת ההוראה מפרט את אמצעי הזיהוי מרחוק המשמשים לזיהוי ראשוני  11סעיף 
להוצאת דוח אשראי, ונקבע שיש לקבל מראש את הסכמת הממונה לשימוש באמצעים 

שעושה שימוש באמצעי זיהוי מרחוק לצורך פתיחת אלו. אם מדובר על נותן אשראי 
קשורת' או לחוזר בנושא בנושא 'בנקאות בת, והוא כפוף להוראת נב"ת חשבון

של הרשות שוק ההון, ביטוח  'מקוון באופן שירות מקבל עם מרחוק התקשרות'
מהכללים אשר פתיחת החשבון במעמד , הוא יוכל לקבל את הסכמת הלקוח וחיסכון

 .נקבעו במסגרת הטיוטה
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יו"ר הוועדה 
 המייעצת

מציעה לשקול לגבי אמצעי זיהוי מרחוק: . מאוד חשובשניתן כעת המפורט ההסבר 
. למשל כעתלהוסיף בה חלק מההסברים שניתנו לנו אולי כדאי את נוסח הוראה, שוב 

 לגבי זיהוי ראשוני מול זיהוי בהמשך הפעילות, ולגבי לקוח קיים מול חדש.
חבר הוועדה 

 המייעצת
מדובר באמצעי פחות לגבי זיהוי באמצעות שיחת וידאו שלא בזמן אמת, למיטב ידיעתי 

 בטוח. אני לא מכיר שמשתמשים בו באופן תדיר.
אני ממליץ לבדוק שנית בנוגע לזיהוי ראשוני באמצעות שיחת וידאו מוקלטת, שאיננה 

 בזמן אמת.
עובדת 

 הממונה
לפי הבדיקה שערכנו מול רגולטורים אחרים, זיהוי זה מקובל בפרקטיקות הנהוגות 

אי יש מאסדר ראשי, חשוב שניישר קו עם ההוראות היום. מכיוון שלנותני האשר
 והפרקטיקות שלהם.

חבר הוועדה 
 המייעצת

 . מאמץוידאו שלא בזמן אמת ניתן לזיוף היום ללא הרבה ככל שידוע לי 

עם זאת , חשוב להיצמד להוראות המאסדרים הראשיים, עובדת הממונהכפי שציינה  ממונהה
 עמדה כללית ממערך הסייבר הלאומי.נבחן את הנושא שוב, וננסה לקבל 

עובדת 
 הממונה

אם  ,לתת מענה כדי עתיד פני צופה היבראינרשם  סעיףה: מרחוק זיהויל אחר אמצעי
 אחרים בהמשך. זיהוי  אמצעייפותחו 

הכפופים למפקח על הבנקים או לממונה  –כדי להפחית רגולציה הוחלט שנותני אשראי 
וכבר עושים שימוש באמצעי זיהוי מרחוק, יעבירו  –על רשות שוק ההון, ביטוח וחיסכון 

אלינו את המסמכים שהועברו למאסדרים הראשיים שלהם ואת התייחסות 
 המאסדרים.

יהם : גופים שישתמשו במיקור חוץ לזיהוי מרחוק, חלות עלשימוש בצד ג' לזיהוי מרחוק
כל הנחיות ההוראה, וכן עליהם לפעול לפי עקרונות לשימוש במיקור חוץ בהתאם 
למפורט בהוראה. יש לציין שבפיקוח על הבנקים יש הוראה מפורטת בעניין השימוש 

(. ברשות שוק ההון ביטוח וחיסכון קיימת הוראה 359במיקור חוץ )הוראה נב"ת 
גופים הכפופים לרשות, לכן פירטנו את ייעודית מסוג זה, אך היא חלה רק על חלק מה

העקרונות למיקור חוץ. בהתאם לא ניתן לפטור את כלל נותני האשראי הכפופים 
לפיקוח על הבנקים או לרשות שוק ההון, ביטוח וחיסכון, עם זאת פניות פרטניות לפטור 

 ייבחנו ויישקלו. 
ות בהוראות : אפשרנו פטור מסעיף זה לנותני אשראי שיש הנחישמירת הנתונים

 המאסדר הראשי איך לנהוג בשמירת נתונים.
נציגת משרד 

 המשפטים
 ?, ביטוח וחיסכוןהאם היה שיתוף פעולה עם רשות שוק ההון

עובדת 
 הממונה

קיימנו ישיבה איתם בכדי ללמוד על הפרקטיקות בנושא הנהוגות אצלם, ושלחנו את 
 הטיוטה להערותיהם, טרם קיבלנו את התייחסותם. 

הוועדה  חבר
 המייעצת

האם הסעיף שמפנה להוראות דין כלליות, בנוגע לשמירת הנתונים ששימשו לזיהוי 
מרחוק, יחול גם על הגופים שניתנה להם אפשרות לנהוג על פי הוראות המאסדר הראשי 

 שלהם?
עובדת 

 הממונה
 , הסעיף כללי. כן

החומרים שיש לשלוח אל : ההוראה מפרטת את דווח בגינו לממונהל שיש זיהוי אמצעי
הממונה בעת הגשת הבקשה, לאחר שנה לדווח על תוצאות בחינה חיצונית לנאותות 

 אמצעי הזיהוי, ולעדכן בשוטף על שינויים מהותיים, ככל שיבוצעו.
: הכוונה לאירועים משמעותיים, לרבות  דיווח בסיום מידע אבטחת אירועיעל  דיווחים

 שא יעבור חידוד.האירוע ותהליך הפקת לקחים. הנו
יו"ר הוועדה 

 המייעצת
' ו'מספר רב של אירוע שכמעט התרחש' הביטויים משמעות ממליצה לחדד בהוראה את

 .לקוחות'
עובדת 

 הממונה
היה  ילואו ,הכוונה לאירוע שהתגלה לפני שקרה ונבלם'אירוע שכמעט התרחש' במונח 

  קורה יכול היה להיגרם נזק מהותי.
חבר הוועדה 

 המייעצת
 ,מבקש להבהיר בהוראה כללית שזה לא גורע מחובת הדיווח לרשות להגנת הפרטיות

 ולא רק לעניין שמירת התיעוד.




