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   כוח בתמורה הלמיופ "הסייבר והגת מידע אבטחת סיכוי"יהול  בושא 406 פרמסהוראה הדון: 

  
 כללי

לקוחות, לצורך מתן כוח בתמורה מתבטאת לרוב בקבלה ושמירה של דוחות ריכוז תוים של  המיופ פעילות .1

, וסעיף 2017-בתקות תוי אשראי, התשע"ח 6לתקה שירותי ייעוץ פיסי ללקוח בתחום האשראי בהתאם 

: ייעוץ , בין השארכלולל. שירותי ייעוץ פיסי יכולים 2017-כללי תוי אשראי (הוראות שוות), התשע"חב 13

בדבר סבירות תאי האשראי שקיבל הלקוח מותי אשראי שוים, הצגת תאי אשראי רצויים או עדיפים 

לעומת אלו שקיבל או עשוי לקבל מותי אשראי, ייעוץ בדבר דירוג האשראי של הלקוח וכיצד יתן לשפרו 

מידע רגיש אודות הלקוחות שמקורו במאגר יק ומחז ףכוח בתמורה חש הועוד. במסגרת שירותים אלו, מיופ

 העל ידי מיופ יםכסי המידע המוחזק והגה על ולפיכך דרש לקבוע עקרוות מיימליים ליהול ,תוי אשראי

הגן על פרטיות הלקוחות ולמזער את הסיכון לחשיפה או להעברת המידע , וזאת במטרה להכוח בתמורה

 . לגורמים שאים מורשים

באופן ההתאגדות (כיחיד או  תאשר מתבטא, ות רבה בין הגופים הפועלים כמיופי כוח בתמורהשוקיימת  .2

, במספר י מיופה הכוח בתמורהלמאגר המידע המוהל על יד השיגשיש להם במספר בעלי ההרשאה כחברה), 

 ,הלקוחות שקיים לגביהם מידע במאגר המידע, במספר הלקוחות עבורם משכו דוחות ריכוז תוים

במורכבות המערכת הטכולוגית וכן רוצים בהם יתים השירותים, עבשירותים המוצעים על ידם וב

 ועוד.  ,המופעלת על ידם

ועל מת להבטיח את פעילותם התקיה בהיבטי  מפורט לעילוכח השוות הקיימת בין מיופי הכוח בתמורה כ .3

, התואמות מדורגותאבטחת מידע, הגת הסייבר והגת הפרטיות, עולה הצורך בקביעת דרישות רגולטוריות 

 פעילותם.ומורכבות את היקף 

מאידך, ו ם,לקוחותיהה על הגמיופי הכוח בתמורה תוך מחד, גישה זו מאפשרת להבטיח את תקיות פעילות 

ולפיכך  ה רחבת היקף ומורכבתהי ממיופי הכוח בתמורהחלק של פעילותם זו מכירה בעובדה כי  גישה

  יותר.  רחבותהדרישות הפיקוחיות הין 

, 1981-תשמ"אהההוראה איה גורעת מהוראות דין רלווטיות אחרות, לרבות חוק הגת הפרטיות, מודגש כי  .4

, )")אבטחת מידע( הגת הפרטיות "תקות –(להלן  2017 –(אבטחת מידע), התשע"ז תקות הגת הפרטיות 

  .או כל דין רלווטי אחר

 המדרג הרגולטורי

לפרמטרים המצביעים  רמות יישום בהתאםשלוש הכולל דרישות ההוראה קבעו בהתאם למדרג רגולטורי,  .5

מפעילות לזק כתוצאה  יםהפוטציאליחשיפה ההסיכון וולפיכך על רמת המורכבות, על היקף הפעילות ועל 

המורשים לגשת כוח בתמורה. רמות היישום קבעו באופן המביא בחשבון את מספר בעלי ההרשאה ה המיופ

משכו מספר הלקוחות שעליהם שמר מידע במאגר המידע, וכן היקף דוחות ריכוז התוים שלמאגר המידע, 

 .אחרויםה הקלדרייםרבעוים ה ארבעתמתוך  כל אחדמהלך בתמורה ב על ידי מיופה הכוח
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 ,שקבעו בהוראהבהתאם לתאים היישום  רמותשלוש לאחת מאת עצמו  לשייךמיופה כוח בתמורה דרש  .6

 כמפורט להלן:

התאים כל כלל מיופה כוח בתמורה שמתקיימים לגביו יי ובקבוצה ז -(רמת יישום בסיסית)  1קבוצה  .6.1

 המפורטים להלן:

 . 10עולה על מספר בעלי ההרשאה בו איו  .6.1.1

 .300לקוחותיו איו עולה על מספר  .6.1.2

 ארבעתמתוך  מספר דוחות ריכוז התוים שמשך מיופה הכוח בתמורה במהלך כל אחד .6.1.3

 .1,000אחרוים, איו עולה על ה הקלדרייםרבעוים ה

 .דיגיטליתבאמצעות פלטפורמה  ללקוחותיומספק שירות  איוכוח בתמורה המיופה  .6.1.4

 מתקיים דרש לבחון שיוך לקבוצה הבאה.ככל שאחד התאים לא 

מתקיימים ו 1שאיו כלל בקבוצה כלל מיופה כוח בתמורה יי ובקבוצה ז -) ביוית(רמת יישום  2קבוצה  .6.2

 כל התאים המפורטים להלן:לגביו 

 . 100מספר בעלי ההרשאה בו איו עולה על  .6.2.1

 .10,000מספר לקוחותיו איו עולה על  .6.2.2

6.2.3. תוארבעתמתוך  ים שמשך מיופה הכוח בתמורה במהלך כל אחדמספר דוחות ריכוז ה 

 .10,000אחרוים, איו עולה על ה הקלדרייםרבעוים ה

 .דיגיטליתבאמצעות פלטפורמה  ללקוחותיומספק שירות  איוכוח בתמורה המיופה  .6.2.4

 ככל שאחד התאים לא מתקיים דרש לבחון שיוך לקבוצה הבאה.

כלל מיופה כוח בתמורה שמתקיימים לגביו אחד או יותר יבקבוצה זו י -(רמת יישום גבוהה)  3קבוצה  .6.3

 :המפורטים להלן מהתאים

 .100 על עולה בו ההרשאה בעלימספר  .6.3.1

 .10,000 על עולה לקוחותיו מספר .6.3.2

 ארבעתמתוך  מספר דוחות ריכוז התוים שמשך מיופה הכוח בתמורה במהלך אחד .6.3.3

 .10,000אחרוים, עולה על ה הקלדרייםרבעוים ה

 .דיגיטליתבאמצעות פלטפורמה  ללקוחותיושירות  מספקכוח בתמורה המיופה  .6.3.4

מספר בעלי ההרשאה דרש התאים הבאים יחדיו:   ,3דרש קיומם של 1לצורך סיווג לקבוצה להלן דוגמה: 

מיופה הכוח  שמשכו על ידימספר דוחות ריכוז התוים , ו300דרש להיות עד הלקוחות , מספר 10להיות עד 

כאשר אחד  .1,000אחרוים, איו עולה על ה הקלדרייםרבעוים ה ארבעתמתוך  במהלך כל אחדבתמורה 

כך למשל, במקרה שבו מספר בעלי . איו מתקיים, מיופה הכוח בתמורה יסווג לקבוצה גבוהה יותרתאים ה

  .2בוצה יופה הכוח בתמורה יסווג לק, מ310הלקוחות היו ומספר  8ו יההרשאה ה

בהתאם, היקף הדרישות שהוחל  הפועל בהיקף פעילות מוך. ףגו והי 1כוח בתמורה המסווג לקבוצה  מיופה .7

לעיין מאגר שחלה  )אבטחת מידעהגת הפרטיות (בתקות היו מצומצם וכולל דרישה לעמידה  עליו בהוראה

העומד קורת על ידי מבקר, ההוראה כוללת דרישה לעריכת בי. פחותכל ה, לרמת אבטחה בסיסית ועלי

 )אבטחת מידעהגת הפרטיות (לבחית עמידת מיופה הכוח בתמורה בתקות בהוראה, בדרישות אשר קבעו 

במרשם  חודשים מיום רישומו של מיופה הכוח בתמורה 3תתבצע לראשוה בתוך  המבקרביקורת כאמור. 

 אישורי המבקר יועברו לידי הממוה. .פחותל חודשים 18-אחת לולאחר מכן  הממוה,

ויסווג  הפועל בהיקפי פעילות גבוהים יותר ףגו והי ,3לקבוצה  וא 2כוח בתמורה המסווג לקבוצה  המיופ .8

מספק שירותים באמצעות פלטפורמה דיגיטלית  ואו שהי, להיקף פעילותובהתאם  באופן מדורגלקבוצה 

עלולים לחשוף של מיופי כוח בתמורה אלו ואופי הפעילות  היקפי הפעילות. 3לקבוצה ובמקרה כזה יסווג 
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דרישות קבעו אותם לסיכוי אבטחת המידע והגת הסייבר והגת הפרטיות בהיקף רחב יותר, ולפיכך 

לקבוצה  2קבוצה , ובאופן מדורג בין 1 קבוצההשוואה לאלו שקבעו עבור משמעותית ברגולטוריות רחבות 

ההוראה כוללת דרישה לעריכת ביקורת על ידי מבקר, כהגדרתו בהוראה, לבחית לגבי שתי קבוצות אלו, . 3

תתבצע המבקר חודשים לפחות. ביקורת  18-עמידת מיופה הכוח בתמורה בהחיות ההוראה, אחת ל

    .  במרשם הממוה רישומו של מיופה הכוח בתמורהלאחר שה הראשוה החצי לראשוה במהלך 

  שכללו בה הושאיםבה ההוראה ועיקרי מ

 להוראה כוללים: מבוא, תחולה והגדרות. 1-3סעיפים  .9

בעת שיוי סיווג  הסיווג לקבוצות, רמות היישום ושיוי סיווג קבוצה.כללי להוראה כולל: פירוט  4סעיף  . 10

 להלן:מקבוצה אחת לקבוצה אחרת שחלות עליה דרישות מחמירות יותר, תחול תקופת מעבר כמפורט 

 .חודשים 6של  הוספותליישום הדרישות  מעבר תקופתתחול , 3או  2לקבוצה  1 בעת מעבר מקבוצה .10.1

 חודשים. 3ליישום הדרישות הוספות של  מעבר תקופתתחול , 3-ל 2בעת מעבר מקבוצה  .10.2

, בהוראהעל ידי מבקר, כהגדרתו , ים לפחותחודש 18-אחת ל ביקורת לעריכתלהוראה כולל דרישה  5סעיף  . 11

 .בדרישות ההוראהמיופה הכוח בתמורה  עמידת בדבר

להוראה כולל החיות לושא הפעלת שירות חדש באמצעות פלטפורמה דיגיטלית. במסגרת זו מיופה  6סעיף  . 12

ובלבד  ,להפעילוויהיה רשאי יום טרם הפעלת שירות כאמור  90הכוח בתמורה דרש לדווח לממוה לפחות 

לערוך בין השאר,  ,טרם פייה לממוה, מיופה הכוח בתמורה דרש. שהממוה לא התגד לכך בתקופה זו

ההלה על וב דירקטוריוןבלקיים דיון והגת הסייבר, סקר סיכוים מפורט בדגש על סיכוי אבטחת מידע 

 .  קבל את אישורםהשירות החדש ול

 הל פעילות מיופעלממוה לפקח אפשר , אשר ועדו ללהוראה כוללים דרישות דיווח לממוה 7-9סעיפים  . 13

 : הדיווח כוללות. דרישות הכוח בתמורה

מידע ע"י מיופה הכוח לגביהם  רשמשמספר בעלי הרשאה, מספר לקוחות  לגבידיווחים שתיים  .13.1

 בשת מהרבעוים אחד בכל בתמורה דוחות ריכוז תוים שמשכו על ידי מיופה הכוח מספר ,בתמורה

 ; אליה משתייך מיופה הכוח בתמורה הקבוצה -, ועל בסיס הפרמטרים כאמור הקלדרית הדיווח

בושאים הבאים: שיוי סיווג קבוצה, דיווח על אירוע משמעותי שהתרחש או  דיווחים מיידים/שוטפים .13.2

שיש לו השפעה מהותית על יהול המידע והגתו, דיווח על אירוע צפוי בעל השפעה  כמעט והתרחש

 דיווח על הפעלת שירות חדש באמצעות פלטפורמה דיגיטלית; וכן המידע והגתו,  מהותית על יהול

על עמידת מיופה הכוח בתמורה בדרישות  מבקר אישורהעברת בלבד, המחייב  1דיווח החל על קבוצה  .13.3

  .לפחות , ברמת האבטחה הבסיסית)עדאבטחת מי( הגת הפרטיות תקות

 על מיופה כוח בתמורה המסווגהחלות , מפרטים את הדרישות )כלולים בפרק ד' להוראה( 10-12סעיפים  . 14

לעיין מאגר  חובת עמידה בתקות הגת הפרטיות (אבטחת מידע) :בין היתר ,דרישות אלו כוללות .1קבוצה ל

לבחית עמידת מיופה לכל הפחות, ודרישה לעריכת ביקורת על ידי מבקר  ,רמת אבטחה בסיסית ושחלה עלי

 כאמור. )אבטחת מידעהגת הפרטיות (ת הכוח בתמורה בתקו

 ה כוח בתמורה המסווגעל מיופ החלות, מפרטים את הדרישות )כלולים בפרק ה' להוראה( 13-101סעיפים  . 15

 הושאים הבאים:את  ,בין היתר ,. דרישות אלו כוללות2 קבוצהל

על תחום אבטחת  : מיוי גורם ייעודי שיהיה אמוןחובות החלות על ההלת מיופה כוח בתמורה, לרבות .15.1

(סעיפים מדייות, הלים ותכית עבודה שתית ליהול סיכוי אבטחת מידע  מסמך חובת הגדרת המידע,

13-21.( 

עבור פעולות המתבצעות במערכות המידע  יישום מגון תיעוד אוטומטי :לרבותחובות בקרה ויטור,  .15.2

שרמת החשיפה  מידעת, ובמערכות מהלות מידע רגיש על לקוחוו ובתשתיות שתומכות במאגר המידע
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מערך ליטור מערכות  חובת הפעלתהוראות לעיין  ,ה גבוההיה יתשלהן לביצוע פעילות בלתי מורש

 ).22-28(סעיפים ) SIEMמידע (מערך 

, הטמעת הגדרת כלים המסדירים תעבורת רשת :לרבותת לעיין אבטחת רשת וגישה מרחוק, וחוב .15.3

חסימת אפשרות לחיבור התקן זיכרון חיצוי , אמצעי אבטחה לזיהוי ומיעת קוד עויין במערכות המידע

הגה ובקרות, למחשבים (ככל שישה הצדקה עסקית לשימוש בהתקן זיכרון חיצוי יש לקיים מגוי 

(לרבות חסימת  כמפורט בסעיף), וידוא כי קטים אמצעים לצמצום החשיפה לסיכוי אבטחת מידע

ערוצי תקשורת שאים חוצים, שימוש בפרוטוקולי תקשורת מאובטחים ועוד), וכן גישה למערכות 

 Multi Factorמידע שהוערכו כבעלות סיכון גבוה או בגישה מרחוק למערכות מידע תוך שימוש ב 

Authentication )MFA 29-35) (סעיפים.( 

הקפדה על יישום עדכוי אבטחה שוטפים והטמעת  :בות, לרחובות לעיין אבטחת מערכות ועדכון .15.4

 ).36-38חוקים ייעודים במערכות ההגה, הבקרה והיטור (סעיפים 

 ).40-41הפרדה בין סביבת הייצור לסביבות אחרות (סעיפים חובת  .15.5

חובת וידוא כי הגורם שאליו מיופה הכוח בתמורה מעביר את המידע הוגע למתן השירות הוא הלקוח,  .15.6

 ).42ורם מטעמו (סעיף או ג

) (סעיפים Data At Restוהצפת תוי אשראי במוחה ( ,)Data In Transitחובת הצפת תעבורה בתווך ( .15.7

43-46.( 

) Multi Factor Authentication )MFAהזדהות באמצעות לעיין מתן הרשאות גישה למשתמשים,  חובות .15.8

העקת הרשאות למשתמשים, שימוש למשתמשים בעלי הרשאות חזקות, תיעוד תהליך יהול ו

בחשבוות משתמש אישיים (למעט מקרים מיוחדים שעבורם יוגדרו תהליכים מתאימים), יישום 

 ).47-62מדייות סיסמאות בהתאם לסטדרטים מקובלים ועוד (סעיפים 

חובת הגדרת תכית היערכות ליהול אירועי אבטחת מידע הכוללת התייחסות לאופן התמודדות עם  .15.9

רועי אבטחת מידע לפי חומרת האירוע ומידת רגישות המידע, ודיון בתכית לפחות אחת לשה ובכל אי

 ).63-64עת שעשה שיוי מהותי באופן פעילות מיופה הכוח בתמורה (סעיפים 

איסור על העברת פעילות מהותית הקשורה  :לעיין אבטחת שרשרת אספקה ומיקור חוץ, לרבות חובות .15.10

בחיה לפי ביצוע התקשרות עם ספק מיקור חוץ את סיכוי אבטחת למתן שירות ללקוח למיקור חוץ, 

התייחסות בהסכם לושאים המפורטים בהוראה, אחריות מיופה הכוח  המידע הכרוכים בהתקשרות,

באמצעי בקרה ופיקוח על עמידת הספק קיטה בתמורה לכל פעולה העשית בהסכמתו על ידי הספק, 

 ).65-69(סעיפים  לצורך כל גישה מרחוק של הספק MFAהזדהות באמצעות בהסכם ההתקשרות, 

כפופים להחיות בושא מיקור חוץ פיכך , אשר חשבים כמיקור חוץ ולמחשוב עןשירותי לעיין  חובות .15.11

דרת מדייות לשימוש במחשוב ען, הגהערכת סיכוים בטרם שימוש במחשוב ען,  :, לרבותכאמור

א שספק שירותי הען מקיים ון מידע רגיש מחוץ לגבולות מדית ישראל רק לאחר וידואחסאפשרות ל

 GDPR - General Dataהמידע של האיחוד האירופי ( הגת לרגולציית בהתאם ההגה רמתאת 

Protection Regulation (ים , אחרת מקבילה רגולציה אותובאמצעות דרכי גישה מאובטחות, גישה ל

יישום בקרות על התוים המאוחסים בען, וידוא כי עבור ערוצי הגישה מספק הען ואליו קיימים 

 ). 70-78אמצעים להגת הסייבר ואבטחת מידע (סעיפים 

 ).79-80חובות לעיין מסירת מידע באמצעים דיגיטליים (סעיפים  .15.12

שמירה במקום מוגן של תשתיות ומערכות חומרה, סוגי  :, לרבותחובות לעיין אבטחה פיזית וסביבתית .15.13

רכיבי תקשורת ואבטחת מידע, השמדה של רכיבי מידע המכילים תוי אשראי לצמיתות, גישה פיזית 

ישום מערך הגה הכולל אמצעי אבטחה ילמתחם מיופה הכוח בתמורה לאחר ביצוע תהליך זיהוי, 
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שיכללו בקרות מועות ובקרות מגלות, סקירה שוטפת של רשימת מורשי הגישה למתחם מיופה הכוח 

 ).81-89בתמורה, ועוד (סעיפים 

בטרם העסקתם ובטרם גיוס מועמדים מיון ותהליך  הגדרת :חובות לעיין משאבי אוש והדרכה, לרבות .15.14

הגות והלים לעובדים בהיבטי אבטחת הרשאות גישה לעובדים קיימים, הגדרת כללי התבשימוש שיוי 

שמירה על סודיות, הדרכות הצהרת מידע והגת הפרטיות, חתימת עובדים על ספח אבטחת מידע ו

 ).90-96אבטחת מידע (סעיפים 

חובת עריכת ביקורת תקופתית על ידי מבקר בדבר עמידת מיופה הכוח בתמורה בדרישות ההוראה,  .15.15

ות וקביעת תכית צמיופה הכוח בתמורה, לרבות יישום ההמל וחובת דיון בדוח הביקורת בההלת

 ).97-99עבודה שתכלול לוח זמים לטיפול בליקויים, ככל שמצאו (סעיפים 

שים,  7חודשים או מ  24חובות לעיין שמירה, גיבוי ושחזור של תוים ומידע, ולתקופה שלא תפחת מ  .15.16

 שיאפשר שחזור התוים למצבם המקורי. בהתאם למפורט בהוראה, ולרבות חובת גיבוי באופן

 על מיופה כוח בתמורה המסווג החלות, מפרטים את הדרישות )בפרק ו' להוראה(כלולים  102-164סעיפים  . 16

 דרישות תוספתיות אלו פרק ה'.שפורטו בדרישות ל דרישות תוספתיות. דרישות אלו מהוות 3 קבוצהל

  הושאים הבאים:את , בין היתר, כוללות

 ,זאת. 1999-כחברה, כהגדרתה בחוק החברות, תש"ט יתאגד 3מיופה כוח בתמורה הכלל בקבוצה  .16.1

 ).102(סעיף  חברהעל פי כללי ממשל תאגידי המחייבים פעילות  התהלותלהבטיח כדי ב

דיון  חובת קביעת מדייות ליהול המידע והגתו, :זאתובכלל חובות הוגעות לאחריות הדירקטוריון,  .16.2

, וכן חובת דיון דוחות ביקורתולסיכוים כפי שהם מוצגים בסקרי הסיכוים, מבחי החדירה  בחשיפה

 ).103-106בתכית להפחתת סיכוים וכן באירועי אבטחת מידע ככל שהתרחשו (סעיפים 

מיוי ממוה על אבטחת מידע והגת הסייבר כמפורט  :זאת כללחובות הוגעות לאחריות הההלה, וב .16.3

ה שוטפת של סיכוי אבטחת מידע וסייבר, בחית החשיפות לסיכוים כפי שהם מוצגים בהוראה, בחי

, וכן חובת קביעת תכית להפחתת סיכוים והעמדת בסקרי הסיכוים, מבחי החדירה ודוחות ביקורת

 ). 107-111משאבים אותים לצורך כך (סעיפים 

רה, לפי פרקטיקה מקובלת ובתדירות שלא לעיין עריכת סקר סיכוי אבטחת מידע ומבחי חדיחובות  .16.4

 ).112-116חודשים, ובהתאם למפורט בהוראה (סעיפים  18-תפחת מ

שלבים דרשים , לרבות בהתאם ל)SSDLCחובת ביצוע תהליכי פיתוח ותחזוקה באופן מאובטח ( .16.5

 ).117-122(סעיפים  כמפורט בהוראה

ם השוים ברשת באמצעות חלוקה לוגית או יישום מידור בין החלקי חובות לעיין אבטחת רשת, לרבות .16.6

 ).123-124פיסית שלה והגדרת כלים לזיהוי וזקות (סעיפים 

קיטת אמצעים הולמים לצורך צמצום החשיפה לסיכוי  חובות לעיין אבטחת מערכות ועדכון, לרבות .16.7

-125 אבטחת מידע והטמעת כלי אוטומטיים לסריקת חולשות אבטחה במערכות ובתשתיות (סעיפים

127.( 

 חובות לעיין הפרדה בין סביבות, לרבות הפרדת הסביבה בה יוהלו תוי אשראי של לקוחות פרטיים .16.8

ויהול הרשאות משתמשים לסביבת ייצור בפרד מהרשאות לסביבות  ,ממערכות מידע וסביבות אחרות

 ).128-130אחרות (סעיפים 

הגדרת הליך תקופתי לטיוב פרופילי הרשאות  :חובות לעיין יהול הרשאות ובקרת גישה, לרבות .16.9

כמפורט בהוראה, חסימת גישה אוטומטית לחשבוות משתמשים שלא מתקיימת בהם פעילות לאורך 

 ).131-136זמן ממושך, הפרדת סמכויות בפרופילי הרשאות המשתמשים (סעיפים 

 ).137בדן מידע (סעיף וחובת יישום מגוים ובקרות למיעת דלף מידע וא .16.10

 חובת שימוש בתעודה דיגיטלית למיופה כוח בתמורה הפועל באמצעות פלטפורמה דיגיטלית. .16.11



 6

תיעוד, יטור ובקרה שוטפים אחר משתמשים וחקירת  :חובות לעיין יהול משתמשים, לרבות .16.12

אומליות או חריגות, והוראות לעיין יהול חשבוות משתמשים בעלי הרשאות חזקות כמפורט 

 ).139-140בהוראה (סעיפים 

חובת הגדרת תכית היערכות ליהול אירועי אבטחת מידע בהתאם להערכת סיכוים וליתוח תרחישי  .16.13

איום, דיון בתכית אחת לרבעון, והקמת צוות תגובה להתמודדות עם אירועי אבטחת מידע (סעיפים 

141-143.( 

ספקים ובחית הסיכוים מיפוי שוטף של ה :חובות לעיין אבטחת שרשרת אספקה ומיקור חוץ, לרבות .16.14

 ).144-146הגזרים מאופי פעילותם והבקרות הקטות לצמצום הסיכוים (סעיפים 

 ).147חובות לעיין התקשרות עם ספק שירותי ען המוגדר כספק מהותי (סעיף  .16.15

גיבוש מדייות ארגוית לשימוש  :חובות למיופה כוח בתמורה העושה שימוש במכשירים יידים, לרבות .16.16

וקים ייעודים והתראות במערכת ה ח, והטעמת ירים יידים, תהליך ליהול מכשירים יידיםבמכש

SIEM  קבע כי לא יתאפשר מתן ,ית. כמו כןם מוגדרים ברשת הארגויידים שאי עבור מכשירים

 ).148(סעיף  שירות ללקוחות באמצעות מכשירים יידים שאים מוגדרים ברשת הארגוית

זיהוי מבקש המידע, קבלת הסכמתו להעברת  :ירת מידע באמצעים דיגיטליים, לרבותחובות לעיין מס .16.17

מסרים ובדיקה כי הוא רשאי לקבל את המידע, שמירת מידע תפעולי הוגע למשלוח מידע באמצעים 

דיגיטליים, הטמעת חוקים ייעודיים והתראות במערכות ההגה, ומתן החיות ללקוחות המסייעות 

 ).149-152רות לשמירה על פרטיות המידע (סעיפים לקיטת אמצעי זהי

הגדרת הלים, החיות לעיין מתן סיסמה ראשוית  :חובות לעיין יהול סיסמאות לקוח, לרבות .16.18

 ).153-157ללקוח, קיטת אמצעים להגה על המכשירים המשמשים את הלקוח להתקשרות (סעיפים 

בדיקות יווג עבור כל תפקיד הקיים בחברה והגדרת רמת ס :חובות לעיין משאבי אוש והדרכה, לרבות .16.19

עריכת תכית רקע שיש לבצע למועמדים בטרם העסקתם, הקפדה על תיעוד תהליך הגיוס באופן אות, 

הדרכה מקיפה כמפורט בהוראה, וביצוע קמפייים להעלאת מודעות העובדים בושא הדסה חברתית 

 ).158-161(סעיפים 

 .)162בהוראה (סעיף  100.1-100.4בסעיפים  לשמירה יבוי של התוים הדרשיםחובת שמירת עותק ג .16.20

מפורט בהתאם ללממוה העברת דיווחים לכוללים פורמטים  ,(כלולים בפרק ח' להוראה)ה' -ספחים א' . 17

 .לעיל 13בסעיף 

  מועד תחילת ההוראה 

 – (להלןבבק ישראל מערכת תוי אשראי האיטרט של יום פרסומה באתר בשל הוראה זו היה  תחילתה . 18

מיופה כוח בתמורה  –(להלן התחילה כון ליום במרשם  םרשושבתמורה כוח  ); ואולם, מיופה" התחילהיום "

 . התחילהחודשים מיום  3 -יישמה לא יאוחר מ, רשום)

 . 5.9.2023ביום תחילתו של פרק ג' להוראה (דיווחים לממוה)  ,18על אף האמור בסעיף  . 19

דיווח על אירוע משמעותי שהתרחש או כמעט והתרחש ( 8.2סעיף , תחילתו של 19-ו 18על אף האמור בסעיפים  . 20

 .גם לגבי מיופה כוח בתמורה רשום ) ביום התחילהבתחום יהול המידע והגתו

  

  בכבוד רב,

  

  אייל חדד

  הממוה על שיתוף בתוי אשראי


