
  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  1 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

 

 

 והגנתו המידע ניהול

 תוכן עניינים

 3 ....................................................................................................... פרק א': כללי

 3 ............................................................................................................................. מבוא

 3 ........................................................................................................................... תחולה

 4 ..........................................................................................................................הגדרות

 7 ............................................................................................. פרק ב': פיקוח וניהול

 7 ............................................................................................... דירקטוריון לשכת אשראי

 7 .................................................................................................... יהנהלת לשכת האשרא

 9 ................................................................................................... ממונה על אבטחת מידע

 10 ............................................................................................................. ביקורת פנימית

 10 ........................................................................................................... דיווחים לממונה

 12 ............................................................................................ פרק ג': הגנת המידע

 12 ............................................................... ( לניהול הגנת מידעFrameworkודה )מסגרת עב

 12 .............................................................. סקר הערכת סיכוני אבטחת מידע ומבחני חדירה

 14 .............................................................................................................. איסוף מודיעין

 14 ................................................................................................................ בקרה וניטור

 15 ........................................................................... , תחזוקה וניהול שינוייםתהליכי פיתוח

 16 ............................................................................................ אבטחת רשת וגישה מרחוק

 17 ............................................................................................ קישוריות לרשת האינטרנט

 17 ........................................................................................ מניעת דלף מידע ואובדן מידע

 18 .................................................................................................... קבלה והצפנת נתונים

 18 ................................................................................................ אבטחת מערכות ועדכונן

 19 .................................................................................................... אבטחת מערכות קצה

 20 ............................................................................................................. מניעת קוד עוין

 20 ...............................................................................................שימוש במכשירים ניידים

 21 ......................................................................................... הפרדה בין סביבות ואבטחתן

 21 .......................................................................................................... ניהול משתמשים

 22 ............................................................................................ סיסמאות ואמצעי הזדהות

 23 ........................................................................................... ניהול הרשאות ובקרת גישה

 24 ............................................................................................................... יישום בקרות

 טיוטה להערות הציבור

 2025באוגוסט  25הערות ניתן להעביר עד ליום 

 CCR-REG@BOI.ORG.ILבאמצעות תיבת הדוא"ל:



  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  2 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

 24 ................................................................... תכנית היערכות לניהול אירועי אבטחת מידע

 25 ............................................................................................. (Outsourcingמיקור חוץ )

 26 ................................................................................ אספקה של שירותי תחזוקה מרחוק

 26 ..............................................................................................:מחשוב ענן1פרק ג'

 26 ............................................................................................................................ כללי

 26 ......................................................................................................... מחשוב ענן מהותי

  27 ............................. דגשים -בשימוש בשירותי מחשוב ענן  היבטי אבטחת מידע והגנת סייבר

 27 .............................................................................................................. ניהול סיכונים

 28 .................................................................... הסכם התקשרות עם נותן שירות מחשוב ענן

 29 ............................................................................................ פרק ד': הגנה פיסית

 29 .............................................................................................................. אבטחה פיסית

 30 ...................................................................................................... אבטחת ציוד וניירת

 30 ........................................................................................ תחקור אירועי אבטחה פיסית

 30 ................................................................................ הדרכהפרק ה': משאבי אנוש ו

 30 ................................................................................................................. גיוס עובדים

 31 ......................................................................... הוראות לעניין יישום נהלי אבטחת מידע

 31 ..................................................................................................... ניוד או סיום העסקה

 31 .......................................................................................................... גורמים חיצוניים

 32 ........................................................................................................................ הדרכה

 32 ............................................................................. פרק ו': פעילות בערוצי תקשורת

 32 ........................................................................... בקרות בתהליך הרישום לביצוע פעולות

 33 ..............................................................................................בקרה על הזדהות לקוחות

 33 ................................................................................................... סמאות לקוחניהול סי

 33 .................................................................................. מסירת מידע באמצעים דיגיטליים

 34 ............................... פרק ז': תיעוד, מחיקה, אחזור וגיבוי המידע, והפסקת פעילות לשכה

 34 .......................................................................................................................... תיעוד

 34 ................................................................................................................ מידע מחיקת

 35 ................................................................................................................. אחזור מידע

 35 ...................................................................................................... גיבוי ושחזור נתונים

 36 ....................................................................................... סיום או הפסקת פעילות לשכה

 

  



  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  3 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

 כללי': א פרק

 מבוא

 ושירות אשראי נתוני שירות בהפעלת מרכזי רכיב מהווה הםעלי הגנההו המידענכסי  ניהול .1

 נדרשים, אלו שירותים של והרציפה התקינה הפעלתם את להבטיח מנת על. עוסקים על מידע

 ידי עלהנמסר ו הנוצר, הנאסף המידע על והגנה לניהול ואחרים כספיים, ניהוליים משאבים

 .לשכה

 שלמותעל  מניעה, והתמודדות עם איומיםזיהוי, הערכה, כולל פעולות של נכסי המידע ניהול  .2

 בטרם התממשותם, במהלך התממשותם ולאחריהם. , ועל שימוש אסור בו, המידעודיוק 

, ולאחר (החוק –)להלן  2016-, התשע"ולחוק נתוני אשראי 68לפי סעיף  ימתוקף סמכות .3

 והגנה לניהול וכללים עקרונות מסדירהה זו הוראההריני קובע התייעצות בוועדה המייעצת, 

 ,סודיות המידע תובטח, הלקוחות פרטיות שתשמר באופן הלשכה ידישב המידע נכסי על

 הורשו שלא לגורמים מידעה העברת או לחשיפת הסיכון וימוזער, וזמינותו  המידע ושלמות

  .לו חשףילה

של מיקור  פרטי מקרה המחשוב ענן, המהוו שירותימסדירה את השימוש ב כמו כן, ההוראה

 . חוץ

הדין השונות,  בהוראות הקבועותינה גורעת מהדרישות הנוספות למען הסר ספק, הוראה זו א

וכללי נתוני  ותקנותיו, (חוק הגנת הפרטיות –)להלן  1981-לרבות חוק הגנת הפרטיות, תשמ"א

  .2018-אשראי )אבטחת מידע(, התשע"ט

חוק הגנת על לשכת מידע על עוסקים חלות ההוראות הקבועות בהוראות הדין השונות, לרבות 

 .יותקנותטיות והפר

 לאמץ ממנה מצופה, הלשכה לקוחות פרטיות על לשמור והצורך הלשכה פעילות חשיבותלאור  .4

  .ואבטחתו המידע הגנת לניהול גבוהים סטנדרטים

 תחולה

  (.לשכת אשראי או הלשכה – להלן) לשכת אשראיעל חלה  זו הוראה .5

לחוק, לרבות  13-ו 12ם במתן שירותים לפי סעיפי ת האשראיההוראה חלה על פעילות לשכ .6

 .2017-התשע"ח ,)הוראות שונות( עיסוקים אשר הותרו לה לפי כללי נתוני אשראי

 .בוטל .7

 .בוטל .8

הממונה רשאי לפטור לשכת אשראי מסוימת מקיום סעיפים מסוימים בהוראה זו, או לקבוע  .9

ת, הוראות מסוימות שונות מאלו המפורטות להלן אשר יחולו על לשכת אשראי מסוימת. זא

במקרים חריגים לאחר שבחן את בקשתה ונימוקיה אשר נמסרו לו בכתב, ורשאי הממונה 

 לקבוע כי הפטור או ההוראות השונות יחולו לתקופה קצובה כפי שתיקבע על ידו.
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  הגדרות

  :בהוראה זו .10

(, Confidentialityאבטחה והגנה על סודיות ) - אבטחת מידע

של  )ailabilityAv (או זמינות  ,)Integrity( שלמות

סייבר, וכן  תקיפתמידע, לרבות אבטחה והגנה מפני 

 ;הגנה על מידע מפני עיבוד ללא רשות כדין

 המשכיות עסקית; בנושא 312כהגדרתו בהוראה  - "חלופי"אתר 

 המשכיות עסקית; בנושא 312כהגדרתו בהוראה  - "ראשי"אתר 

 המשכיות בנושא 312ה "הורא

 "עסקית

 ;עסקית המשכיות בנושא 312' מס ממונה הוראת -

 דיווח"הוראת  בנושא 308' מס ממונה הוראת - "בנושא דיווח 308"הוראת 

 ;"אשראי ללשכות

 ;חוץ מיקור בנושא 311' מס ממונה הוראת - "חוץ מיקור בנושא 311ה הורא"

 נגישות ואפשרות לשימוש במידת הצורך;  - "זמינות"

 ;2018-טחת מידע(, התשע"טכללי נתוני אשראי )אב - " מידע אבטחת כללי"

 כהגדרתו בחוק הגנת הפרטיות; - "מידע"מאגר 

מודל המאפשר גישה מכל מקום, לפי דרישה, למאגר  - "מחשוב ענן"

)למשל:  משאבי מחשוב משותפים הניתנים להגדרה

רשתות, שרתים, אחסון, יישומים ושירותים(, 

 ;שניתן להתאימו במהירות

 א; 132שהוגדר ככזה בהתאם לסעיף  מחשוב ענן - "מחשוב ענן מהותי"

הנוגע לפעילותו הפיננסית של אדם, נכסיו, מידע  - "מידע כלכלי"

חובותיו והתחייבויותיו הכלכליות, מצבו הכלכלי או 

שינוי בו, יכולתו לעמוד בהתחייבויותיו הכלכליות 

נתוני אשראי ודירוג , לרבות ומידת עמידתו בהן

 ;אשראי
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 הגנת בחוק כהגדרתוגישות מיוחדת מידע בעל ר - "רגיש מידע"

 כמידעמידע אשר סווג על ידי הלשכה  וכל, הפרטיות

נתוני אשראי ודירוג , לרבות זו הוראה לעניין רגיש

 ;אשראי

 בנושא מיקור חוץ; 311ו בהוראה כהגדרת - "מיקור חוץ"

 יש ואשר העסקיתהתומכות בפעילות  המערכותכלל  -  "מידע מערכות"

 ציוד לרבות, מידע אבטחת בהיבטי חשיבות להן

, בתפעולן התומכות וטכנולוגיות תשתיות, ממוכן

, מידע הגנת ציוד, תקשורת ציוד, שרתים: היתר בין

 ואמצעי אבטחה; פיתוח כלי

 שירות נותן" או"נותן שירות" 

 "חוץ מיקורב

בנושא מיקור  311כהגדרתו בהוראה  "שירות נותן" -

 חוץ;

 של רכיב או, התקן, נתונים גרמא הוא מידענכס  -  "מידע"נכסי 

)לרבות  במידע הקשורות בפעילויות התומך סביבה

, חומרה, כלל בדרך, כוללים מידע נכסיתשתיות(. 

 ;ומידע תוכנה

 התיעוד. מידע במערכות המתבצעות פעולותתיעוד  -  "בקרה"נתיב  

 מבצע שם: כגון לנתונים הפעולה את מקשר

זיהוי  צורךל ועוד עצמה הפעולה, המועד, הפעולה

 ;שהשתנו האלמנטים

 גישה מוגבלת למורשים בלבד;  - "סודיות"

"שימוש  ,"עיבוד מידע"

  במידע"

כל פעולה המבוצעת על מידע, לרבות קבלתו,  -

בו, גילויו, חשיפתו,  איסופו, אחסונו, העתקתו, עיון

 העברתו, מסירתו או מתן גישה אליו;

ימושה הבלעדי של תשתית מחשוב ענן המוקצית לש - "ענן פרטי"

הלשכה. התשתית יכולה להיות בבעלותה, בניהולה 

ותפעולה של הלשכה או צד שלישי או בכל שילוב 

ביניהם והיא יכולה להתקיים בחצרי הלשכה או 

 מחוצה להם;
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קוד המושתל על ידי משתמש זדוני ועשוי לגרום  -  "עוין"קוד 

 הלשכהלביצוע פעולות לא רצויות, פגיעה במערכות 

 ;לגורמים לא מורשים רגיש מידע ףדלו

 Local (LAN) – פנימית"רשת 

Area Network"  

 ציוד בעזרת לזה זה המקושרים מחשביםקבוצת  -

 במובן. הלשכה בתוך למשאבים ונגישים תקשורת

 המופרדת רשת הנה פנימית רשת, זו הוראה של

 ;ציבוריות מרשתות

  מחיקה בלתי  דיוק, מהימנות והגנה מפני שינוי או  - "שלמות"

 ;מורשים

 Multi-Factor"תהליך 

Authentication (MFA)" 

לפחות משני גורמי אימות, תהליך אימות המורכב  -

 :משתי קטגוריות שונות, המפורטים להלן

לדוגמה: , פריט הנמצא ברשות המשתמש (1)

 OTP-One Timeפעמית זמנית )-סיסמה חד

Password הנוצרת על ידי רכיב חומרה )

י המשתמש ומקושר לחשבון שלו, הנמצא ביד

סיסמה חד פעמית זמנית הנוצרת על ידי נותן 

השירות ומועברת ללקוח על ידי מסרון 

יין זה לרבות מסרון קולי, או תעודה נולע

שמרת בכרטיס חכם או רכיב נדיגיטלית ה

 ;אחר אשר ברשות המשתמש

לדוגמה: סיסמה  ,פריט הידוע רק למשתמש (2)

 ;קבועה

לרבות מאפיין  ,פריט שהוא המשתמש (3)

ביומטרי, כגון: זיהוי קולי, טביעת אצבע 

 וזיהוי פנים.
 

 לכללי אבטחת מידע; 5כהגדרתה בסעיף  -  אלקטרונית" תעודה"

  אזרחי, או אבטחתי, או כלכלי, או אחר על  איום  -  איום" תרחיש"

  לתפקודה חלקי או מלא נזק לגרום העלולהלשכה    

  עסקיים תהליכים לש מלאה או חלקית ולהשבתה   

 .שרות מתן או   
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  וניהול פיקוח': ב פרק

 שראיאלשכת  דירקטוריון

לשנה  אחת לפחות ,אותו ויאשר והגנתו המידע לניהול המדיניות במסמך ידון דירקטוריוןה .11

 בחשיפה אובסביבה הטכנולוגית  אובתהליכים עסקיים,  מהותי שינוי ביצוע בעת כןו

 "(הותימשינוי )להלן: " סיכוניםל

 התייחסות לנושאים הבאים: ,בין היתר ,כלולי לניהול המידע והגנתו המדיניות מסמך .12

שיבטיחו כי מאגרי המידע מנוהלים ובקרה תהליכי עבודה ו במידע השימוש מטרות .12.1

 ;לשימושים המותרים במידעולמטרות שלשמן נאסף המידע בהתאם 

 ;המידע במאגר הכלולים השונים המידע סוגי .12.2

 ;ואופן ההתמודדות עימם דעיהמ באבטחת פגיעה של עיקרייםה הסיכונים .12.3

 ;אבטחת המידע והגנת הפרטיות -הגנת המידע תפיסת .12.4

 ;המידע נכסי על הגנה לצורך להקדיש שיש והמשאבים לנקוט שיש האמצעים .12.5

 ;איום תרחישי והתממשות תקלות של במצבים אחזור נתוניםוגיבוי  עקרונות .12.6

 ;חוץ מיקור .12.7

 ;חדשותרכות מידע, לרבות שימוש בטכנולוגיות במע ושינויים פיתוח .12.8

במסמך "הגדרות המאגר" כמפורט בסעיף  המידע מאגר בעלשהוגדרו ע"י  נושאים .12.9

 ;2017-מידע(, התשע"ז אבטחת)א( בתקנות הגנת הפרטיות )2

 ;א12 בסעיף כמפורט, ענן מחשוב שירותישימוש ב   .א12.9  

חשש  לרבות, לדירקטוריון מיידי דיווח םהמחייבימהותיים אירועי אבטחת מידע  .12.10

 ;לאירועים כאמור

 .27מעבר לדיווחים שנקבעו בסעיף  ,לממונהנוספים הגדרת דיווחים  .12.11

, היתר בין, המדיניות לניהול המידע והגנתו מסמךלשימוש בשירותי מחשוב ענן, יכלול בנוגע  .א12

 :הבאים לנושאים התייחסות

הגדרת מחשוב ענן מהותי ל בהתאם, מהותיות של שירותי מחשוב ענןהקביעת  .1.א12

 ;א132סעיף בכמפורט 

 והיקפם; שירותי מחשוב הענןמאפייני  .2.א12

 ;שימוש בשירותי מחשוב ענן לצורךתהליכי ודרגי אישור  .3.א12

השונים בקשר חלוקת סמכויות ואחריות הגורמים השונים בלשכה לטיפול בהיבטים  .4.א12

טחת מידע משפטיים, תחזוקה, ניטור, אבעם שירותי מחשוב הענן, לרבות היבטים 

 , המשכיות עסקית;אבטחת מידע טיפול באירועאופן והגנת הסייבר, 

ניהול סיכונים הקשורים בשירותי מחשוב ענן וגיבוש בקרות הולמות לניהולם  .5.א12

 וצמצומם. 
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 לניהול המדיניות מסמך, הדירקטוריון ידון באפקטיביות 11 בסעיףבמסגרת הדיון כאמור  .ב12

 .על ידי ההנהלה ומל יישוע נאות פיקוח קייםוי והגנתו המידע

בחשיפות לסיכונים  ,בעת ביצוע שינוי מהותיכן לפחות אחת לשנה ו הדירקטוריון ידון .13

ממצאי מ מבחני החדירה,וסקר הסיכונים מ שעולים כפי ,הנובעים מניהול המידע והגנתו

אבטחת תמונת המצב אודות איומי מו ,אבטחת מידע והגנת הפרטיות דוחות ביקורת בנושא

, ובתכנית וכן ידון בתכנית להפחתת סיכונים ,ב44-א44 פיםכמפורט בסעי סייברו מידע

  העבודה הרב שנתית שנקבעה על ידי ההנהלה ויאשר אותה.

התקשרות בפעילות מהותית, לרבות התקשרות עם נותן שירות  מראשהדירקטוריון יאשר  .א13

 מיקור חוץ.  נושאב 311ה להורא 13 לסעיף בהתאם ,מחשוב ענן מהותיהנוגעת לשירותי 

היערכות לניהול אירועי אבטחת מידע בהתאם  תכניתב לפחות אחת לשנה ידון הדירקטוריון .14

 פעולותהו ובהחלטות שהתרחשו מהותייםמידע  אבטחתבאירועי , וכן 128עד  121 לסעיפים

 .שבוצעו

 ת לשכת האשראיהנהל

 מדיניות שלפקטיבי א ייישום ,היתר בין ,שתבטיח מתאימה עבודה מסגרת תקייםההנהלה  .15

 .הדירקטוריון

תבחן את הצורך לעדכנו לכל הפחות  ,ניהול המידע והגנתולמדיניות  מסמך תגבשההנהלה  .א15

 אחת לשנה וכן בכל שינוי מהותי, ותעביר המלצותיה לדירקטוריון.

תגבש תכנית להפחתת לכך  בהתאםו, להלן המפורטיםההנהלה תדון באופן שוטף בנושאים  .16

 : המידע ואבטחת הבקרה ואמצעי העבודה ינוהל בעדכון הצורך את תבחןו הסיכונים

  ;המרכזיים הסיכוניםעל  בדגש החדירהמבחני ו הסיכונים סקרי מסמך תוצאות .16.1

 ושלהפנימי  המבקרהפרטיות של  והגנתביקורת בנושא אבטחת מידע  דוחות ממצאי .16.2

 ; אליה שיועברוהממונה 

 לרבותב, 44-א44 בסעיפיםר כמפורט תמונת מצב אודות איומי אבטחת מידע וסייב .16.3

 אמצעים שננקטו לצמצום החשיפות. 

, בין היתר, בהתאם והגנתו המידע ניהול בתחוםשנתית -רב עבודה תכנית תקבע ההנהלה .א16

 תכניתלהפחתתם, וכן בהתאם ל ולתכניתלסיכונים הנובעים מניהול המידע והגנתו  חשיפותל

 אחר רבעונית ברמה הפחות לכל ותעקוב, נאותים משאביםהעסקית של הלשכה, תעמיד לה 

 .יישומה

 .בוטל .17

 שלא כאלו לרבות) שהתרחשו מידע אבטחת באירועיההנהלה  תדון, לרבעון אחת לפחות .18

 .שבוצעו והפעולות ההחלטות( חמורה לפגיעה הובילו

 אחריות אתגדיר תו והגנתו המידע לניהולקיים מבנה ארגוני הולם תו תיקבע ההנהלה .19

 שמירה תוךמנגנוני פיקוח ובקרה  וקיום, דיווחית אחריות לרבות בתחום יםהעוסק הגורמים

 .וסמכויות תפקידים הפרדת של עקרונות על
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 ,אמת בזמן דיווח לרבות, דווחוהאירועים לגביהם נדרש  פעילויותה סוגי את גדירת ההנהלה .20

 .לטיפול באירועים כאמור מוסמכיםה רמיםוגוה

תכנית העבודה הרב שנתית  םיישו אופן על, לשנה אחת ותלפח ,לדירקטוריון תדווח ההנהלה .א20

 .128עד  121בהתאם לסעיפים  היערכות לניהול אירועי אבטחת מידעה תכניתו

 ממונה על אבטחת מידע

 שיפעל מתאימים וניסיון הכשרה בעל ממונה על אבטחת מידעתמנה  ת לשכת אשראיהנהל .21

 ויהיה אחראי, הכפוף ישירות למנכ"לאו לנושא משרה בכירה אחר  ל"למנכ ישירה בכפיפות

 שימוש לרבות, הגנתוהו המידע לניהול הקשורים נושאי אבטחת מידע הנושאים למכלול

 . זו בהוראה כמפורט ,ענן מחשובבשירותי 

 אחר תפקיד בכל או המידע טכנולוגיות לניהול באחריות ישא לא ממונה על אבטחת מידעה .22

הממונה על אבטחת מידע יכול  .להגבילו או תפקידו את כראוי לבצע ביכולתו לפגוע שעלול

להיות עובד במשרה חלקית בתנאי שהיקף משרתו יהיה תואם את מידת החשיפה של 

  .יועץ חיצוני או ,המערכת לאיומים

 ה תקצה לממונה על אבטחת המידע את המשאבים הדרושים לו לשם מילוי תפקידו.הנהלה .23

 :יפעל כדלקמן ממונה על אבטחת מידעה .24

 אבטחת מידע ויביאו לאישור ההנהלה. נוהלכין י .24.1

או יעדכן את נוהל אבטחת המידע, ויביאו לאישור ההנהלה, לכל הפחות אחת לשנה  .24.2

יבוד מידע או בחשיפות הה שינויים מהותיים במערכות המאגר ובתהליכי עיכאשר ז

 לסיכונים.

 יונותתקוחוק הגנת הפרטיות  יכין תכנית לבקרה שוטפת אחר העמידה בדרישות .24.3

נהלת הלשכה על היבצע אותה ויודיע ל ,2017-הגנת הפרטיות )אבטחת מידע(, תשע"ז

 ממצאיו.

יעקוב אחר אופן יישום והטמעת מדיניות ונוהלי אבטחת מידע, המלצות הסקרים  .24.4

 .נטיבווהחוק הרל תוביקורות המבקר הפנימי והממונה והנחיו

 שדרוג ובעת, תה או פותחהמערכת חדשה שנקנ בכל המידע על להגנה דרישותיגדיר  .24.5

ויהיה מעורב ביישום תהליכי רכש או פיתוח של מערכות  קיימות מידע מערכות של

 . חדשות ובעת שדרוג מערכות קיימות

 חודשים שלושהתקופה של  במהלך טופלו לא גבוה בסיכון חשיפות בהם במקרים .24.6

 לאי הסיבות את המידע אבטחת על ממונהיבחן ה, אבטחת המידע סקר מביצוע

 ויעביר המלצותיו בנושא לדירקטוריון ולהנהלה., אלו בחשיפות הטיפול

 על יעלה שלא סביר זמן פרק תוך ל"למנכ המלצותיו ויעביר חריגים אירועים יתחקר .24.7

 .יום 30

 האירועים ואיכות תקינותם, שהוגדרוהמידע  ניטור תהליכי את לעת מעת בחןי .24.8

 .לשנה אחת הפחות ולכל, שמתקבלים

 .והגנת הפרטיות מידע אבטחת בנושאי הארגון את עיתמקצו ינחה .24.9
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יבחן באופן שוטף, האם אין המידע שנשמר במאגר רב מהנדרש לצורך עמידה  .24.10

 .חוקודרישות הבמטרות המאגר 

ב, 44-א44יגבש תמונת מצב אודות איומי אבטחת מידע וסייבר, כמפורט בסעיפים  .24.11

יישום למידע וסייבר, שות אירועי אבטחת מיפעל להפקת לקחים במקרה של התמ

ידווח להנהלה באופן שוטף על כן צמצום החשיפות לאיומים, ולו מסקנות רלוונטיות

 תמונת המצב ועל האמצעים שננקטו לצמצום החשיפות.

 פנימית קורתיב

לבחינת מסגרת  שתתבצע אחת לשנתיים לפחות ,תכנית הביקורת הפנימית תכלול ביקורת .25

 .מחשוב ענןשירותי , לרבות שימוש בגנתוהעבודה הכוללת לניהול המידע וה

 אבטחת בנושאלביצוע ביקורת  מתאימים וניסיוןהכשרה  בעל גורםתעשה ע"י  הביקורת .26

 .ע"י גורם חיצוני בלתי תלוי לרבות, מידע

  לממונה דיווחים

או על חשד  ,על אירוע משמעותי בתחום ניהול המידע והגנתו הלשכה תעביר לממונה דיווח .27

 :הבאים במקרים ,כאמורממשי לאירוע 

 ;המידע בשלמות פגיעה של אירוע .27.1

 ;מהרשאה בחריגה או הרשאה בלא במידע שימוש בו שנעשה אירוע .27.2

 השבתה למעט, שעות 3-מ ליותר רגיש מידע המכילות ייצור מערכות הושבתואו  נפגעו .27.3

 ;יזומה

 מחוץ אל דלף אוהלשכה נחשף  לקוחות אודות רגיש שמידע לכך אינדיקציות יש .27.4

 ;הלשכה צרותלח

חריגים, לרבות ניסיונות מהותיים של חדירה ותקיפה, חדירה  אירועים התממשות .27.5

עם  להתמודדותבפועל למערכות מחשב, קריסה של מערכות מרכזיות, הפעלת תכנית 

 ;באלה וכיוצאאירועים חריגים 

 המערכות פעילות של מתוכננת לא מהשבתה כתוצאה מהותיים שירותים של הפסקה .27.6

 ;או יותר אחד עסקים יום למשך הממוכנות

 ;האלקטרונית בתעודהללא הרשאה  שימוששל  אירוע .27.7

, המידע אבטחת על הממונהמעורבות משמעותית של  דורשאירוע אשר הטיפול בו   א.27.7

 ;ואשר הטיפול בו לא הסתיים תוך שעתיים ממועד זיהויו לראשונה

 ;ת מורכבות גבוההאירוע שהינו בעל מאפייני תקיפה חדשים או רמ  .ב27.7

 ;אירוע משמעותי אחר שהתרחש בעל השפעה מהותית על ניהול המידע והגנתו כל .27.8

 כמעט והתרחש.ש 27.8עד  27.1בסעיפים אירוע כמפורט לעיל  כל .27.9

 ממועד שעתיים תוךאו בכתב  טלפונית לממונה יועבר שהתרחש משמעותי אירוע על דיווח

 תתבצע הדיווח השלמת (.ראשוני דיווח –להלן ) כמחייב דיווח האירוע של הראשוני הזיהוי

 והדיווח הראשוני הדיווח(. משלים דיווח – להלן) הראשוני הדיווח ממועד שעות 8 בתוך בכתב

  .הדיווח מסירת למועד נכון הידועים הפרטים את יכללו המשלים
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ככל שתהיינה התפתחויות מהותיות במהלך האירוע, על הלשכה לעדכן את הממונה על 

 . תחויות אלו. כמו כן, יש לעדכן את הממונה על סיום האירועהתפ

 ניוהראש הזיהוי ממועד ימים 7 תוךבכתב  לממונה יועבר והתרחש שכמעט אירוע על דיווח

 כמחייב דיווח.  האירוע של

 27 בסעיף המפורטים המקרים בעקבות שבוצע התחקיר תוצאות על לממונה תדווח הלשכה .28

 לממונה יועבר ןראשו דיווח. שנדרש ככל בעקבותיהם שבוצעו ותוהפעול הלקחים ועל, לעיל

יום ממועד  45או תוך  ,הסתיים שהאירוע מהמועד ימים 30 תוך נוסף ודיווח ימים 3 תוך

 ., לפי המוקדם מביניהםדיווח כמחייב האירוע של הזיהוי הראשוני

בת הדיווח לגורמים למען הסר ספק, דיווח לממונה בקרות אירוע אבטחת מידע אינו גורע מחו .29

שנדרש לדווח להם בהתאם להוראות הדין, לרבות דיווח לרשות להגנת הפרטיות בהתאם 

, להודיע ללשכהרשאי להורות  הממונהלתקנות הגנת הפרטיות )אבטחת מידע(. בנוסף, 

 . לנסיבות בהתאםאירוע האבטחה  על נוספים מיםלגור

 לגבי דיווחים ,השינוי או האירוע לפני םימי 60-מ יאוחר ולא מראש, לממונה תעביר הלשכה .30

 :הבאים הנושאים

 ;מהותיים צפויים במדיניות ניהול טכנולוגיית המידעים שינוי .30.1

 ;ודומיהם מרכזיות מערכות של מחדש מחשוב אומהותית של מערכות מחשב  הסבה .30.2

 ;התקשורת בערוצי מהותי שינוי .30.3

 ;חדשה טכנולוגית יוזמה .30.4

 מידע, או בסביבתה הטכנולוגית; א.   שינוי משמעותי במערכת30.4

 .והגנתו המידע ניהול על מהותית השפעה בעל אחר נושא כל .30.5

הממונה רשאי לדרוש  ;בנושא דיווח 308 הבהורא 13.1הדיווח יעשה בהתאם לאמור בסעיף 

 מהלשכה להעביר לעיונו מידע ומסמכים רלוונטיים.

 מחשוב ענן  שלעם נותן שירות  התקשרל מראש על כוונתה תעביר לממונה דיווחהלשכה א.  30

 308ה בהורא 13.5סעיף להוראות יום בטרם ההתקשרות, וזאת בהתאם  60לפחות מהותי 

; הממונה רשאי לדרוש מהלשכה להעביר לעיונו מידע ומסמכים רלוונטיים, דיווח בנושא

 א.135 סעיף בהתאם להוראותהנדרשת סיכונים לרבות הערכת 

-י אבטחת המידע ואת תוצאות מבחני החדירה לא יאוחר מהלשכה תעביר לממונה את סקר .31

ואת התכנית להפחתת הסיכונים אשר עלו מסקרי אבטחת המידע  ,ימים מעת ביצועם 14

  .בחני החדירה לא יאוחר מעשרה ימים מהמועד האמורמומ
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  המידע הגנת :'ג פרק
 

  מידע הגנת לניהול (Framework) עבודה מסגרת

 בין היתר לנושאים הבאים: תתייחסש ,המידעודה לניהול הגנת עב מסגרתהלשכה תקבע  .32

 כמפורט הפחות לכל מידעה הגנתעל תפיסת  תבססתש המידע והגנתו לניהול מדיניות .32.1

 ;זו בהוראה

 ניםוככחלק מסקר הערכת סי ומבחני חדירה אבטחת מידע סיכוני הערכת סקר .32.2

 ;סיכונים ניהול לגבי בהוראה כאמור

, ובקרה פיקוח גופי, דיווח קווי, אחריות תחומיו סמכויות הכוללת ארגונית מסגרת .32.3

 ;דרכותוה אנוש משאבי של היבטים

 בסביבה משמעותי שינוי כל עם, לצורך בהתאם עדכון תהליך יעברוש עבודה נהלי .32.4

 24 –, ולכל הפחות אחת ל הלשכה של הסיכונים במתאר שינוי או הטכנולוגית

 .חודשים

 :שיכללו המידע סיווגו לזיהוי עבודה ותהליךכללים  .32.5

 פירוט, מאוחסן הוא בהן המידע מערכות ומיפוי בלשכה הקיים המידע זיהוי .32.5.1

 של התקשורת ערוצי ומיפוי השונות המערכות בין המידע זרימת אופן

 .(Data Discovery) לקוחותיה עם הלשכה

 Data) סיווג המידע לקטגוריותו ,לקביעת רמת רגישות המידע כללים .32.5.2

Classification):בעל רגישות מיוחדת כהגדרתו בחוק אישי רגישמידע  , כגון

שאינו בעל אחר אישי מידע מידע כלכלי, מידע ביומטרי,, הגנת הפרטיות

 Data), מידע פומבי  , מידע עסקי אחר, מידע עסקי רגישרגישות מיוחדת

Classification).  

 ומבחני חדירה סקר הערכת סיכוני אבטחת מידע

)להלן  חדירה ומבחני מידע אבטחת סקר שנתית-הרב העבודה מתכנית קכחל ,תיישם הלשכה .33

להפחתת  תכניתתיישם ו ,הארגוניים והתהליכיםהמידע  מערכות את המכסים( סקרים -

 .סיכונים

 ולנוהלי למדיניותהעסקיים  והתהליכיםהמידע  מערכותכל  התאמת את יבחנו יםהסקר .34

 המידע על להגנה בקרותואפקטיביות ה וםקי בדיקת ברמתלרבות , הלשכה של המידע אבטחת

 .וחיצוניים פנימיים סיכונים בפני

 ,משתמשי המערכת פוטנציאליים, ביניהם של איומיםהערכת הסיכונים תתייחס למכלול  .35

 .מיקור חוץו סביבת המערכת

והן לסביבות ( Operation Technology) הן לסביבת הייצור תתייחס הסיכונים הערכת .36

 .רגיש מידעהמכילות , והגיבוי הבדיקות ,הפיתוח

סקיים יבמיפוי תהליכים ע, היתר בין, הלשכה תשתמש, הסיכונים והערכתם זיהוי לצורך .37

 וחיצוניים םפנימיי באיסוף וניתוח אירועים, ביקורות ומערכות הקשורות אליהן, בממצאי
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 לש פוטנציאליים אירועים לזיהוי תרחישים ובניתוח שהתרחשו הנוגעים להגנת המידע

  .הסיכון התממשות

 :הבאים הנושאים את תיישם יםהסקר לביצוע העבודה תכנית .38

פיסיות  הגנותשל כל רמות האבטחה של התהליכים והמערכות, לרבות:  כיסוי .38.1

תשתיתיות הכוללות אחסון, מערכות הפעלה, רשתות, בסיסי  הגנותוסביבתיות, 

 ברמת הגנות, קטיביותאפלי הגנות, ודומיהם (Middleware) תווכה נתונים, רכיבי

 כגון המערכת את הסובבים התהליכים וכן במערכת המיושמת העסקית הלוגיקה

  .וכדומה ניטור, גיבוי תהליכי, והרשאות משתמשים ניהול

המדמה  מבחן: הכולליםתשתיתיים ואפליקטיביים  ,תקופתיים חדירה מבחני ביצוע .38.2

במיקור  שירות נותניחיבור ל תקיפה מרשתות חיצוניות )כגון רשת האינטרנט, ןניסיו

, ופישינגהנדסה חברתית, התחזות  בדיקותשותפים עסקיים(, לספקים או ל, חוץ

 ןוהמשתמש ייעודי חשבון באמצעות הן מבחני החדירה יבוצעו  .ותקיפה מתוך הרשת

 בהתאם יערכוחדירה  מבחנימחשוב ענן, שירותי בשימוש ב ;משתמש כללחשבון ללא 

תוך , השירות נותן עם ובתיאום (1)א135 בסעיף כמפורט ותפתהמש האחריות למודל

 בחינת קיוםו ממשק הניהול ושל חשבונות משתמשים חזקים בדיקה שלמתן דגש ל

מידע של לקוחות תשתיות ומערכות מידע של הלשכה לתשתיות ומערכות הפרדה בין 

 .של נותן השירות אחרים

ולחשיפות  הלשכהערכות חשיפות אבטחת מידע במיחסו לישית יםסקר ביצוע .38.3

חשיפות הנובעות להסקרים יתנו ביטוי . מחשוב ענןמיקור חוץ ובהנובעות משימוש ב

חשיפות הנובעות מניסיונות תקיפה וללרשתות חיצוניות הלשכה מחיבור מערכות 

 .הפנימית של הלשכהרשת ב

 רגישות, לאיומים המערכת של החשיפה למידת בהתאם תיקבע םסקריה ביצוע תדירות .39

 תה.או בסביב במערכת שבוצעו ושינויים במערכת המנוהל המידע

 גישהשיש אליהן  או חיצונית מרשת גישה אליהן שישמידע  למערכות סקריםה ביצוע תדירות .40

, לרבות או לשותפים עסקיים ספקיםאו ל( ענן מחשוב זה)ובכלל  במיקור חוץ שירות לנותני

 הסקרים ביצוע תדירות. חודשים 12-ל מאחת תפחת לא חשיפה, אחסון, עיבוד ותחזוקה,

 ,כמפורט ברישא של הסעיףגישה  אוחיצונית  מרשת גישה אליהן שאין מידע מערכות עבור

  .חודש 18 -ל מאחת תפחת לאו בהתאם לרגישות המערכת תיקבע

 או, מידעשינוי משמעותי במערכת  הטמעתטרם יש לבצע סקרים אף האמור לעיל,  על .41

 .או טרם יישום של שירות חדש ,הטכנולוגית בסביבתה

 והטמעת בפיתוח מעורב שאינו תלוי עצמאי, ובלתי, גורם מקצועי ידי על יבוצעו הסקרים .42

שנים לפחות בביצוע פעילות דומה  3בלשכה או בבעל עניין בה ושהינו בעל נסיון של  מערכות

וע סקרים לבחינת במחשוב ענן, הגורם המבקר יהיה בעל ידע וניסיון בביצ .גורם מבקר( -)להלן

  .הרלוונטי נותן שירות מחשוב הענן

 בוצעו שאכן לוודא מנת על המבקר הגורם י"ע חוזרות בדיקות יתבצעו הליקויים תיקוןלאחר  .43

 .הנדרשים התיקונים



  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  14 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

 )ובכלל זה מחשוב ענן(נותני שירות במיקור חוץ  לגבי םסקריהתכנית לביצוע  הלשכה תגדיר .44

. רמת הכיסוי של לרבות חשיפה, אחסון, עיבוד ותחזוקה, גישה למערכות הלשכה בעלי שהם

 עמידת את לוודא שמטרתן בדיקותלרמת הסיכון, ותכלול ו המידע לרגישותתותאם  םסקריה

 יבוצעו םסקריה. לסיכונים אלו חשיפות ולזהות הגנה על המידע בדרישות השירות נותן

 ולכל, השירות נותן רכותומע התהליכים עדכון ולקצב הסיכון לרמת המותאמת בתדירות

הוא עומד ובתנאי ש השירות נותןיתאפשר שימוש בסקרים שיזם . חודשים 24-ל אחת הפחות

 על ידי גורם בלתי תלוי. ובוצעשהסקרים לביצוע סקרים ו זו הוראהבדרישות 

  מודיעין איסוף

ת בסס תמונת מצב עדכניות תעקוב אחר איומי סייבר משמעותיים בישראל ובעולם הלשכה .א44

זיהוי המידע ומצב הגנת איומי אבטחת מידע וסייבר, מידת חשיפתה מול האיומים, אודות 

אודות תמונת המצב (. וסייבר מידע אבטחת איומי אודות מצבה תמונת –)להלן  חולשות

ת, תיעדוף דרכי פעולה, ותשמש כבסיס לקבלת החלטות מושכלאיומי אבטחת מידע וסייבר 

ת, וכן תשמש את הלשכה להפקת לקחים, יישום מסקנות אמוקיום הגנה אפקטיבית בזמן 

 רלוונטיות ונקיטת פעולות לצמצום החשיפות לאיומים.

פרסומים שונים  לרבות) מידע רלוונטי ממקורות פנימיים וחיצוניים ותנתח תאסוףהלשכה  .ב44

 תתעדכן באופן שוטף במזהיםשל מערך הסייבר הלאומי והרשות להגנת הפרטיות(. בין היתר, 

מתרחשות מהן  (IPכוללים כתובות  - IOC – INDICATORS OF COMPROMISE-מזהים )

, יצרני מערכות המופצים על ידי מערך הסייבר הלאומי ,תקיפות, כתובות מייל זדוניות ועוד

הלשכה תטייב  ,לאמור ולהערכת סיכונים . בהתאםומקורות חיצוניים נוספים מידע והגנה,

 והניטור.ההגנה את מערכות 
 

 בקרה וניטור

על  רגיש מידע המנהלות המתבצעות במערכות הולם לפעולות בקרה נתיב הלשכה תיישם .45

גבוהה  הינה מורשה בלתי פעילות לביצוע שלהן החשיפה שרמת במערכות וכן לקוחות

 לצורך הרישום פירוט אחר התחקות לאפשר כדי הלשכה( של הסיכונים להערכת )בהתאם

 .התכחשות ומניעת מעשה לאחר תחקור, מורשה בלתירם של גו פעילות זיהוי, ביקורת

 :את המידע הבא ויכלול יתבסס על רישום ממוכןיוגן משינוי בלתי מורשה,  הבקרה נתיב .46

נתונים, הדפסת דוחות  עדכוני שאילתות,, למערכות חיבור לרבות ניסיונות פעולות .46.1

 .כאמור לותפעו לביצוע ניסיונותהמידע כולל  במערכות יםהמבוצעושליחת מידע 

 או שביצע הגורםו ותפעולתיעוד המקור לביצוע הלמערכת, הגישה  ימועד על מידע .46.2

, רכיב המערכת אליו בוצעה הגישה, סוג הגישה, היקפה ואם הגישה לבצעה ניסה

 . אושרה או נדחתה

 הלשכה עסקי על מהותי באופן להשפיע עשוי ןבה המנוהל שהמידע במערכות .46.3

  .ולאחריה הפעולה יצועב טרום ערך ישמר ויציבותה

 חודשים. 24-מ יפחת לא מקרה ובכל נתיבה למטרות יתאים בקרה נתיב לשמירת הזמן פרק .47

 ישמר באופן מאובטח.ינתיב הבקרה 



  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  15 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

באופן עצמאי או  ,(SIEM-מערך ה –להלן ) מערכות מידעהלשכה תקיים מערך לניטור  .48

 אודות השונותת המידע ממערכו אמת בזמן דיווחים קבלת כוללה באמצעות קבלת שירות,

 או ללשכה מחוץ שמקורן פעולותבגין  המידע על לאיומים הנוגעיםחריגים  לאירועים חשש

 מערכותו תשתית למערכות דגש מתן תוך לרבות ניסיונות לביצוע שינויים במידע,, בתוכה

 .אפליקטיביות

לתהליך בהתאם  SIEM-ה ממערךמתודולוגיה לסיווג ההתראות המתקבלות  הלשכה תגדיר .א48

 , וכן תקבע את אופן הטיפול בהתאם לכלניהול סיכונים מקובל על פי רמות חומרה שונות

 .בעלי תפקידים רלוונטייםו זמניםלטיפול, לוחות  פעולותלרבות ה, חומר רמת

לזיהוי אנומליה או פעילות  ,SIEM-ה במערךייעודיים והתראות  כלליםהלשכה תטמיע  .ב48

 .מכשירים ניידיםעבור חריגה 

ודיווחי הניטור, ותערוך דוח של הבקרה  לשכה תקיים נוהל בדיקה שגרתי של נתוני נתיבה .49

  הבעיות שהתגלו וצעדים שננקטו בעקבותיהן.

 נותן שירות ידי על להתבצע יכול ללשכה מחוץ שמקורן חריגות פעולות של והתרעה זיהוי .50

 האפשר ככל מוקדם ומתריע ניטור לביצוע הלשכה בדרישות עומד הואבתנאי ש חוץ מיקורב

 .חריגים אירועים על

עם כל שינוי שהוגדרו במערכות הבקרה והניטור,  הכלליםתערוך תהליך טיוב של  הלשכה .א50

 .לשנה אחת פחותה כלהניתנים על ידי הלשכה, ול ובשירותים המידע במערכותמהותי 

גולטוריים לשינויים טכנולוגיים, ר הכלליםהתאמת  את, בין היתר, תבחן הלשכה ,במסגרת זו

 ועסקיים, לרבות היקפי פעילות משתנים.

 ניהול שינוייםו תחזוקהפיתוח,  תהליכי

יחס לפיתוחים חדשים והן בהן (, SSDLC)באופן מאובטח תהליכי פיתוח בלשכה יתבצעו  .51

 :הבאים השלבים אתהפחות,  לכל ,ויכללוביחס לשינויים מהותיים במערכות המידע, 

, הן ביחס רלוונטיים חשיפת מידע סיכוני הערכת( 1) :, הכוללמערכת ואפיון ייזום .51.1

  ואפיון ייזום בעת מתאימות הגנה דרישות הגדרת (2; )לפיתוח והן ביחס למוצר עצמו

קבלת אישורים מהממונה על אבטחת המידע ומגורמים מקצועיים  (3; )מערכת

 .המערכת אפיון על רלוונטיים

 המיועד השימוש פירוט תוך הגנה למנגנוני ישותדר אפיון( 1) עיצוב מערכת, הכולל:  .א51.1

  זיהוי נקודות תורפה ל ידי( צמצום משטח התקיפה ע2; )במערכת ורכיב פונקציה לכל

 נחוצים שאינםסגירת שירותים , כגון: פוטנציאליות חולשות לניצול היכולתהפחתת ו

   ויישום הגנה בשכבות.

 באפיון המופיעות בטחההא דרישותוהטמעת  מימוש: , הכוללמערכת פיתוח .51.2

אפליקציה תוטמע בכל רכיבי המערכת, לרבות: תשתיות,  הגנת המידע. מערכתה

 .במערכת המיושמת העסקית הלוגיקה וברמת, )ככל שרלוונטי(

 המידע לסיווג בהלימה נוספת םהערכת סיכוני ביצוע( 1): , הכוללתמערכת בדיקת .51.3

הבדיקות אופן לתוכנה,  לבדיקותדרשו יישחלקים להקוד,  פונקציונליתל, ורגישותו
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, המערכת הטמעת , טרםמידע אבטחת סקר לרבות מבחני חדירהביצוע ( 2) ;והיקפן

בדיקות ביצוע ( 3) ;על ידי גורם בלתי תלוי שאינו מעורב בפיתוח והטמעת המערכות

כלים אוטומטיים ייעודיים, הרצה ב בזמן( Dynamic Analysis) דינמי קוד וניתוח

על ידי גורם בעל הכשרה וניסיון או הבדיקות תבוצענה  .ה ידניתבנוסף לבדיק

מותרים  APIפונקציות וממשקי  הגדרת( 4) ;םמתאי טכנולוגי כליבאמצעות 

 ., ככל שרלוונטילתקשורת עם המערכת

  תוך שמירת גרסא קודמת  ( הכנת תכנית חזרה לאחור1) :, הכוללתמערכת קליטת .51.4

 גורמים ידי על המערכת של ומאושרת תמאובטח והתקנה קבלה( 2) ;לייחוס

 .המידע הגנת דרישות יישום וידוא תוך, לכך מוסמכים

סיכוני  הערכת( ביצוע 1): במערכת יבוצעו לפי השלבים הבאים ניהול שינויים ואתחזוקה  .52

פעולות ביצוע  בעת להיווצר שעלולים סיכונים כי וידואו אבטחת מידע והגנת הפרטיות

 הזדהות בתהליכי או מקוונות במערכותלרבות  ,רכות מידע ובתהליכיםבמע ושינוייםתחזוקה 

סקירת  (2) ;השינוי ביצוע טרם, מספק באופן יטופלו, אלקטרוניים לשירותים לקוחות של

הרלוונטים לפעילות התחזוקה או ניהול השינויים,  , כאמור לעיל,שלבי הפיתוח המאובטח

 . ואישור כל שינוי שנדרש לפני הפצה

וניהול שינויים  תחזוקה ,פעולות פיתוח ביצוע טרם דיווח יקבל ה על אבטחת מידעממונה .53

 בהתאם ,מעורב בתהליך הפיתוח המאובטח מראשיתו ועד סיומו ויהיה ,המידע במערכות

 וחשיפות סיכונים על השינוי של אפשרית ולהשפעה נתוניםה לרגישות, השינוי לאופי

 .המערכת

 .בוטל .54

 מרחוק וגישה רשת אבטחת

, כגון אמצעי הלשכההמתאימים לסיכוני גישה מרחוק לרשת  ההגנשתמש באמצעי הלשכה ת .55

 סינון תקשורת ותוכן, אמצעי ניטור ותהליכי בקרה. 

מתחמי  יותאמו לסיכונים ייחודיים לשירותי רשת שונים, כגון דואר אלקטרוני, האמצעים .56

 . ועוד Web, שירותי העברת קבצים, שירותי DNS -כתובות 

 האו פיסית של לוגית המידור בין החלקים השונים ברשת באמצעות חלוק כה תישםהלש .57

 לרגישות. רמת המידור תיקבע בהתאם השונות הרשתות ןוהגבלת אפשרות הקישור בי

, ולפחות יתבצע מידור בין המתחמים הבאים: רשת משתמשים, הנתונים המנוהלים במערכות

 יצור אחרים, רשת מנהלנים, רשת חיץ לאינטרנט.שראי פרטניים, שרתי ישרתי ייצור נתוני א

 מורשים לרשת הלשכה.-הלשכה תיישם מנגנונים למניעת חיבור של אמצעים בלתי .58

לכל  ,תבוצע הגיבוי לרשת גישה. נפרדת מרשתות אחרותייעודית, כרשת  תיושםגיבוי ה רשת .59

  .הלשכה תזיהוי המשמשים לגישה לרש אמצעי באותם ,הפחות

 למתןהמידע  ותמערכ לבין אשראי נתוני שירות למתןהמידע  תומערכ ןבי הפרדה תישמר .60

 את הדרישות הבאות:לפחות הלשכה קיים לצורך כך ת .עוסקים על מידע שירות

 הפרדה לוגית, הכוללת חסימת גישת יישום אחד למסד הנתונים האחר. .60.1

 הגנות לוגיות נוספות, כגון שימוש בשמות מסדי נתונים וטבלאות שונות. .60.2
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של  דה לוגית בין האפליקציות, הכוללת מסכי הזדהות שונים ומובחנים זה מזההפר .60.3

 .עובדי הלשכה

  .תקשורת תותשתי גבי על מוגבר ניטור כגון אבטחה אמצעי תטמיעהלשכה  .61

 הקפדה תוך, ובתשתיות המידע במערכות אבטחה חולשות סריקת תבוצעאחת לרבעון,  לפחות .א61

 בממצאים נאות וטיפול הסריקה מבוצעת ותםבאמצע האוטומטיים הכלים עדכניות על

 מיקור חוץ.ב נותן שירותכאמור תוכל להתבצע באמצעות  סריקה .הסיכון לרמת בהתאם

 בוטל. .62

 האינטרנט לרשת קישוריות

אפשרות גישה מן הרשת הפנימית כלפי חוץ, תותר רק אל שרתים הנמצאים באזורי החיץ. לא  .63

 הפנימית לרשת חיצונית כלשהי. תתאפשר גישה ישירה מתחנות ומשרתי הרשת

 למנוע שמטרתם, הפרדה אמצעי יישום תוך יבוצע האינטרנט הלשכה לרשת מערכות קישור .64

 ערוצים של יצירה הלשכה או לרשת קבצים של מבוקרת בלתי הכנסה, עוין קוד של הפעלה

 .לארגון מחוץ אל חשאיים

 כת גלישה וירטואלית.גישת משתמשים לרשת האינטרנט הציבורית תבוצע באמצעות מער .65

קישוריות רשת הלשכה לאינטרנט תאובטח לפחות ע"י אנטי וירוס, מסנני תוכן, מערכת  .66

 .firewall -( וIDSלאיתור ניסיונות חדירה )

. לחילופין וככל שלא הצע הפרדה מוחלטת של רשתות אלחוטיות מרשת הייצור שלתב הלשכה .67

שם מנגנונים מספקים לאבטחת רשתות יית הלשכה, המדובר ברשת אלחוטית לשירות אורחי

אלחוטיות, לרבות הצפנה, הזדהות חזקה, מניעת התקפות על הרשת ומניעה של התחברות 

 גורמים או ציודים בלתי מורשים לרשת האלחוטית. 

  דלף מידע ואובדן מידעמניעת 

 כלים תטמיע ובהתאם לכך ,מידעאובדן דלף מידע ומניעת  בעניין כללים תגדיר הלשכה .א67

 ;העלאת רמת מודעות העובדיםפעולות לב תנקוטו ,רלוונטייםתהליכים ובקרות  ,כנולוגייםט

מחוץ מידע לגורמים שאינם מורשים  חשיפת - (Data Leakage)מידע"  דלףזה, " לעניין

  ;לארגון

, לרבות במצב מנוחה (Data Integrityפגיעה בשלמות המידע ) -( Data Loss) "מידע אובדן"

(stData At Re ,) עבמיד שימושבעת (Data In Use( ובתנועה )Data In Transit .) 

 לרמת בהתאםהלשכה,  לחצרות מחוץ אל נתונים הוצאתאו  העברת אופן הלשכה תקבע את .ב67

 ,כאמור נתונים וצאתלה להעברת או הכרחיים הגנהתהליכי תגדיר ותיישם  וכן, רגישותם

 גישה הגבלת, ליעדם נתונים הגעת וידוא, הלקצ מקצה והנתונים התקשורת תווך הצפנתכגון: 

  .םרגישות לרמת בהתאם ,"לדעת"הצורך  בסיס על לנתונים

 .לדלף מידע ולאובדן מידע הלשכה תזהה את הסיכונים הרלוונטיים .ג67

הלשכה תוודא יישום בקרות מתאימות למניעת דלף מידע ואובדן מידע, לדוגמה הטמעת  .ד67

נתונים על ידי גורמים שאינם מורשים,  הוצאתת או העברלהתראות או חסימות על ניסיונות 

 או בניגוד למדיניות ולנהלים שנקבעו על ידי הלשכה.
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הלשכה תבצע טיוב של הבקרות באופן שוטף, בהתאם לסוגי המידע ולערוצי התקשורת  .ה67

 הכללים בחינת הרלוונטיים ולשינויים מהותיים בסביבת הפעילות ובחשיפה לסיכונים, תוך

  .שהוטמעו הטכנולוגיים הכלים ימנותומה שהוגדרו

שנה לכל למניעת דלף מידע ואובדן מידע בתדירות של אחת בעניין  כלליםההלשכה תבחן את  .ו67

במידת  םהפחות, וכן בעת שינויים מהותיים בסביבת הפעילות או בחשיפה לסיכונים, ותעדכנ

 הצורך.

 נתונים הצפנת ו קבלה

ממערכת נתוני אשראי לצורך מתן שירותים לפי הלשכה תפנה בבקשות לקבלת נתוני אשראי  .68

חוק נתוני אשראי ותקבל נתוני אשראי על הלקוח בתבניות שנקבעו על ידי הממונה במסמך 

 בנושא "אפיון מפורט של השאילתות ונתוני האשראי שיקבלו לשכות האשראי".

 . בוטל .69

 . בוטל .70

 . בוטל .71

לכל הפחות ו ,סיכונים הערכתלבכפוף (Data In-Transit)  בתווך תעבורה הלשכה תצפין .72

 :הבאים במקריםובכלל זאת בתקשורת מחוץ לחצרות הלשכה, 

 ;תקשורת באמצעות האינטרנט .72.1

 ;גישה מרחוק למחשבי הלשכה .72.2

 ;בוטל .72.3

 ;תקשורת ללקוחות קבועים של הלשכה .72.4

 ע"י הלשכה כבעלי סיכון גבוה.ויוגדרו מקרים נוספים כפי שיבחנו  .72.5

הנוגע  או מידע ביומטרי מידע כלכלי ,נתוני אשראי )stRe-Data At(במנוחה  הלשכה תצפין .א72

בבסיס הנתונים תבוצע עם  כאמור. הצפנה לרבות בבסיסי הנתונים ובקלטות גיבוי, ללקוחות

 כניסת המידע לבסיס הנתונים.

 .בוטל .73

האפקטיביות קף ותתוהוכחו כיעילות, שטכניקות הצפנה מוכרות  תיושם באמצעות ההצפנה .74

 . באופן תקופתי הןשל

הלשכה תגדיר נהלים מתאימים ליצירה, עדכון, חידוש, התקנה וביטול של מפתחות הצפנה  .75

 ככל שרלוונטי לפעילותה.

  ועדכונן מערכות אבטחת

על מידע לצורך הגנה  ומערכות תשתיות של (Inventory) עדכנית רשימה הלשכה תשמור .76

  לשמירת עדכניות הרשימה.שוטפים הלשכה תגדיר תהליכים המידע. 

 ומבוקרים למערכות שוטפים מידע אבטחתתוכנה ועדכוני  עדכוני ותיישם תגדירהלשכה  .77

עדכונים  תהתייחסות למקוריות קבצי העדכון, בדיק תוך, תקופתי ולתשתיות באופןהמידע 
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, והגדרת תהליכים לוידוא העדכון בתהליך מערכות יציבות על ושמירהבטרם יישומם, 

  .קבלת התרעות על כשל בעדכון קבצי חתימות()כגון: עדכניות אמצעי האבטחה 

 כי ונמצא שנבדק לאחר וזאת הלשכה תבצע עדכון תוכנה מיידי בעת זיהוי חולשות קריטיות .78

 .במערכותיה לכשל לגרום צפוי אינו העדכון

לזיהוי, דירוג ותיקון פרצות לביצוע עדכוני אבטחת מידע והלשכה תגדיר ותיישם מדיניות  .א78

 התייחסות לנושאים הבאים:  ,בין היתר ,תכלול ות זויאבטחה. מדינ

 תהליך לאיתור הודעות רלוונטיות ממקור מהימן; .1.א78

 תהליך שוטף של בחינת קוד המקור הנכתב בלשכה ואיתור חולשות אבטחה; .2.א78

 דירוג חולשות האבטחה שאותרו לפי סדר עדיפות ולוחות הזמנים לתיקון, על סמך  .3.א78

והרלוונטיות של  (CVSS - Common Scoring System)ציון מקובל לפגיעות 

  ;הפגיעות ללשכה

 ;)ידני/אוטומטי/הפצה מדורגת וכד'( עדכון אבטחת המידעבחינת אופן  .4.א78

 מכונות לא קריטיות וכן או  נדרשים באמצעות רשת בדיקה יעודיתההעדכונים בחינת  .5.א78

  העדכון;בחינת הצורך בהטמעת בקרות מפצות עד לסיום הטמעת  

 ;כנדרש ומעקב אחר הטמעתו המידע אבטחת עדכון ביצוע .6.א78

 במקרה של  העדכוןתכנית גיבוי המאפשרת שחזור בטוח וחזרה למצב לפני גיבוש  .7.א78

 .השפעות בלתי צפויות כתוצאה מעדכון 

לרבות עדכוני  ,התקני קצה וכן תוכנות חדשות יהיו מותקנים במלואםהלשכה תוודא כי  .ב78

 .לרשת הארגונית חיבורםלפני  ,אבטחה אחרונים

על  חריגים,ל, לא יעשה שימוש במערכות מידע שאינן נתמכות על ידי היצרן. במקרים ככל .ג78

ולקבל את אישור ההנהלה לשימוש במערכות אלו תוך מתן  לבצע בחינה של הסיכוניםהלשכה 

 מענה אבטחתי הולם.

 סיכונים הנובעים מחוסר עדכניות או היעדר תמיכה במערכות המידעהלשכה נדרשת לזהות  .ד78

 מצום הסיכון לרמת סיכון שיורי מקובלת.ותפעל לצ

 . בוטל .79

 . בוטל .80

 קצה מערכות אבטחת

 וסיכוני עוין קוד הפעלת בסיכוני התחשבות תוך, קצה מערכות על הגנה אמצעי הלשכה תיישם .81

 .קצה למערכות המחוברים התקנים ניצול תוך, למערכות חדירה

קציות שאושרו להתקנה ע"י הלשכה תיישם מנגנונים טכנולוגיים אשר יוודאו כי רק אפלי .82

 גורמי אבטחת המידע יוכלו להיות מותקנות על גבי מערכות קצה.

 קצה ממערכות רגיש מידעדלף  של סיכון צמצום שמטרתן, בקרה במערכות הלשכה תשתמש .83

 .קצה מערכות על רגיש מידע לשמור היכולת הגבלת או

 בוטל. .84
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 עוין קוד מניעת

 שיכללו, במערכותיה עוין קוד והתפשטות ירהחד למניעת אבטחה אמצעי הלשכה תטמיע .85

 או שרתים על אמת בזמן הגנה, נכנסים וקבצים תקשורת סינון: כגון אבטחה שכבות מספר

 .ייעודיות ומניעה ניטור ומערכות, קצה תחנות

גדיר תהליכים תעדכן בתדירות גבוהה את אמצעי האבטחה האמורים לעיל, והלשכה ת .86

חה כאמור )כגון: קבלת התרעות על כשל בעדכון קבצי לווידוא עדכניות אמצעי האבט

 חתימות(. 

 USB, DISC ON KEYלרבות זיכרון חיצוני ), הלשכה תחסום אפשרות לחיבור התקן ככלל .87

 לשימוש בהתקן תעסקי ההצדק מתבהם יוחלט כי קיי במקריםלמחשבי הארגון. ( וכיו"ב

מידע או החדרת קוד  דלףשימנעו  יםאפקטיביובקרה מנגנוני הגנה , יש לקיים זיכרון חיצוני

 ם מחשביםבאות זיכרון חיצוניבשים לב לסיכונים המיוחדים הקשורים לשימוש בהתקן  עוין,

  :ובכלל זאת

 ;לחיבור מורשים אמצעים של מרכזית" לבנה"רשימה  ניהול .87.1

, והכולל טכנולוגיית הצפנת בלבד הלשכה ידי על שנרכשזיכרון חיצוני  בהתקן שימוש .87.2

 ;תיקהמדיה נ

 ולאחר הלשכה למחשבזיכרון חיצוני  התקן חיבור טרם קבצים הלבנת בעמדת שימוש .87.3

 ;בו שימוש כל

 .הלשכה במחשבי זיכרון חיצוני התקן של חיבור ניסיון או חיבור על והתראה ניטור .87.4

  ניידים מכשיריםב שימוש

 יהיה( ב"כיוו טאבלטים, ניידים טלפונים, ניידים מחשבים לרבות) ניידים במכשירים שימוש .א87

 :שלהלן להנחיות כפוף

 אשר יתייחסו,לשימוש במכשירים ניידים, ונהלים מדיניות ארגונית  תגבש הלשכה .1.א87

בין היתר, להגדרות אבטחה, עדכניות המערכות, אופן הגישה ליישומיים ארגוניים, 

 המדיניות עלאובדן מכשיר. טיפול בתהליכים מובנים לומחיקת נתונים מרחוק, 

 .מהותיים שינויים ובמקרים של לשנה אחת יבחןלה הארגונית

כחלק מהשימוש במכשירים ניידים שאינם  רגיש מידעשבו מתאפשרת גישה ל במקרה .2.א87

בתיבות דואר  רגיש מידעמוגדרים ברשת הארגונית של הלשכה, לרבות גישה ל

זה, יוגדר  ךבמסגרת תהלי. תטמיע תהליך לניהול מכשירים ניידיםאלקטרוני, הלשכה 

הקשחות ומנגנוני הגנה ובקרה באמצעות היתר תיושם המדיניות הארגונית, בין כיצד 

מניעת דלף כגון:  ,הלשכה של הארגונית רשתב מוגדריםשאינם  על מכשירים ניידים

הצפנת מידע רגיש לרבות מידע צרכני ועסקי במטרה למזער את הצפנת תווך, מידע, 

עילה אוטומטית לאחר פרק זמן, , נהא, שימוש בסיסמרגיש מידעהסיכון של חשיפת 

 של תקופתית בחינה, מורשות מחנויות רק אפליקציות הורדת, תוכנה עדכוני התקנת

, נעילה הא, שימוש בסיסמרגיש מידע .לאפליקציות הארגוניות שניתנו גישה הרשאות

 מחנויות רק אפליקציות הורדת, תוכנה עדכוני התקנתאוטומטית לאחר פרק זמן, 

 .לאפליקציות הארגוניות שניתנו גישה הרשאות של תקופתית בחינה, מורשות
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מכשיר באמצעות  ,וטיפול בתלונות ופניות הציבור מתן שירות ללקוחות יתאפשר לא .3.א87

 .הלשכה של הארגונית רשתב נייד שאינו מוגדר

 זו. על מכשיר נייד המוגדר ברשת הארגונית של הלשכה יחולו כל דרישות הוראה .4.א87

 טחתןואב סביבות בין הפרדה

 יצור תופרד מסביבות אחרות, כגון פיתוח ובדיקות.ה סביבת .88

רותי הלשכה, תופרד באופן יהסביבה בה ינוהלו נתוני אשראי של לקוחות פרטיים כחלק מש .89

גישה לנתוני האשראי של  מוחלט מסביבות התומכות בפעילות עסקית אחרת של הלשכה.

 לקוחות פרטיים תתבצע תחת בקרה וסינון.

על ידי מערכת חומת  תסונןים תופרד מסביבות אחרות וכל גישה מהסביבה רשת המשתמש .90

 (.Firewallאש )

 הפרדת הסביבות תתייחס גם לתשתיות עזר תומכות סביבת התקשוב. .91

 .האחרות לסביבות מההרשאות בנפרד תנוהלנה ייצור לסביבות משתמשים הרשאות .92

, או ממונה על אבטחת המידעה באישור תתבצע אחרת לסביבה ייצור מסביבת נתונים העברת .93

 .מי מטעמו

, מבוקרת בצורה תיערך ייצור לסביבת ובדיקות פיתוח מסביבות ונתונים מערכות העברת .94

 . הייצור בסביבת בנתונים פגיעה למנוע כדי, לנהלים בהתאם

  משתמשים ניהול

 מוקדם כתנאי המידע למערכות גישה בעל גורם כל של ערכי חד אישי זיהוי תבצע הלשכה .95

 אמצעים הלשכה תיישם ,לעיל האמור לקיים ניתן לא בהם חריגים במקרים. גישה למתן

 .ספציפיים ולמשימה למועד המוגבלים, מתאימים חלופיים

 כללים. המידע טכנולוגיית לרכיבי שונים לגורמים הרשאות ולמתן לזיהוי וכלים כללים יקבעו .96

 שלמגבלות וה הסמכות ,האחריות מסגרתואת  הנגזרות הסיכון רמות את בחשבון יביאו אלו

תוך שמירה על עקרונות של הפרדת תפקידים וסמכויות, הצורך לדעת ומתן , המשתמשים

 .לקבוצות סיווג פי על ,הרשאות מינימליות לביצוע פעולות הקשורות לעבודתם בלבד

 חשבונות ניהול של חיים במחזור שונים לתהליכים המתייחסים נהלים תגדיר הלשכה .97

 לאופן ועד, אישורו ואופן משתמש חשבון מיצירת החל, הלשכה של מידע מערכותב משתמש

 .מזהה סימן שמירת תוך, הפעילות בתוםמחיקתו  או (Disable)העברתו למצב  החשבון נעילת

   תקופה במשך בחשבון שימוש אי של במקרה משתמש חשבון נעילת אופן תגדיר הלשכה .א97

 כושלים. במקרה של מספר ניסיונות חיבור וכן, יום 90, שהינה לכל היותר תקופה של ממושכת

 . כאמור נעילה שחרורשל  האישור תהליך אתכמו כן, תגדיר הלשכה 

, חוץ במיקור שירות נותני עבור משתמשים חשבונות ליצירת מיוחדת התייחסות תינתן .98

 בהם השימוש הגבלת, אלה חשבונות אישור אופן הגדרת לרבות, זמניים ועובדים ספקים

 .פרויקט תום או העסקה תקופת בתום ביטולם אחר והמעקב

 הפעולות ועל זה חשבון על העובד של אחריותו ותוגדר, מסוים לעובד ישויך משתמש חשבון .99

 .זה חשבון באמצעות הלשכה במערכות המבוצעות
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 בקיום צורך יש בהם במקרים, זאת עם. אישיים משתמש בחשבונות שימוש יעשה, ככלל .100

 יוגדרו, ממוכן תהליך ידי על לשימוש המיועדים כאלה כגון, אישיים שאינם משתמש חשבונות

 ככל בו השימוש להגבלת, החשבון של הזדהות אמצעי סודיות על לשמירה מיוחדים תהליכים

 . המשתמש חשבון על האחראי גורם ויוגדר הניתן

או חקור אנומליות תבצע בקרה אחר משתמשים באופן שוטף ותו נטרת, תעדת הלשכה .א100

 .חריגות

  Privileged User-)לדוגמה  בכל הנוגע לניהול חשבונות משתמשים בעלי הרשאות חזקות .ב100

Accounts, Domain Administrative Accounts, Service Accounts, Application 

Accounts with admin permissions, Active Directory/Domain Service Accounts,) 

 להנחיות המפורטות להלן:בהתאם גם הלשכה תפעל 

המנהלים יישומים שנרכשו  משתמשיםאת כלל חשבונות המשתמשים, לרבות מפה ת .1.ב100

   ,מרוכזאת חשבונות המשתמשים באופן  ותנהל על ידי הלשכה מגורם צד שלישי

 Privilleged Accessהמיישמות טכנולוגיית  מערכותלדוגמה באמצעות 

Management (PAM;) 

 ;וינוטרו יוקלטו (Sessions)שורת התק רוציע כי תוודא .2.ב100

משתמש שאינו זקוק להרשאות חזקות באופן קבוע, הפעילות בחשבון  עבור .3.ב100

 ותהיההגורם המוסמך בנושא  שללאחר קבלת אישור מראש  תבוצע המשתמש

 .בזמן מוגבלת

 בקיום הצורך את לוודא שמטרתם ומתועדים תקופתיים הלשכה תגדיר תהליכי סקירה .101

, לשנה אחת הפחות לכל יבוצעו, החשבונות לכלל הסקירה תהליכי. םהמשתמשי חשבונות

ועובדים זמניים יבוצעו  ספקיםשירות במיקור חוץ,  נותניועבור חשבונות משתמשים חזקים, 

בתדירות גבוהה יותר. תהליכי הסקירה יבוצעו בהתאם לסוג ההרשאה שניתנה ומידת 

 מורכבותה.

 . בוטל .102

 הזדהות ואמצעי סיסמאות

 . התקשרות עם מערכות המאגרתעשה שימוש בתעודה אלקטרונית, לצורך  הלשכה .103

תמסור לממונה, לפי בקשתו, מידע שהוא למיטב ידיעתה נכון ומלא, הדרוש לו לשם  הלשכה .104

 רונית.טהנפקת התעודה האלק

עד חודש תוקף התעודה האלקטרונית  לחידושתגיש בקשה  תבעלת תעודה אלקטרוני לשכה .105

 .לפני פקיעת התעודה

גדיר ת הלשכהלגרוע מהאמור לעיל בנוגע לחובת השימוש בתעודה האלקטרונית כאמור,  מבלי .106

אופן הזדהות למערכות מידע, באופן המתאים לרמת רגישות המידע המנוהל במערכת 

 . ההזדהות בתהליךולסיכונים השונים 

עי ואמצכללים לניהול סיסמאות לנושא , היתר, בין גדיר נהלים המתייחסיםהלשכה ת .107

התייחסות לאורך הסיסמה, מידת מורכבותה ותדירות  ,בין היתר ,ולכליאשר הזדהות, 
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לשמירה על סודיות הסיסמה והחלפת סיסמה ראשונית על ידי המשתמש.  וכן החלפתה

 אחת של בתדירות יוחלפו המשתמשיםכל סוגי  עבור סיסמאות כי יקבע אלו נהלים במסגרת

 . לפחות יום 90-ל

 יחויב המשתמש. למערכת ראשונית סיסמהלו  נמסרת כאשר משתמשה תזהואת  לאמת יש .108

, אפשרי למינימום ייקבע הראשונית הסיסמה תוקף. למערכת הראשונה בהתחברות לשנותה

 .ימים 14יעלה על  ולא בחשבון השימוש לאופי בהתאם

תן או באופן הני (Clear Text)או אמצעי הזדהות אחרים לא יישמרו באופן גלוי  סיסמאות .109

 לשחזור ברשומות, בזיכרון או במאגרי מידע. 

קבע את חוזק אמצעי מורכבות הסיסמה תיקבע בהתאם לתקנים מקובלים, הלשכה ת .110

פעמית או מורכבות הסיסמה בהתאם להערכת הסיכונים. -ההזדהות, כגון הצורך בסיסמה חד

מספר  גדיר אמצעי בקרה על מערך ההזדהות, כגון נעילת חשבון משתמש לאחרהלשכה ת

ניסיונות גישה כושלים או אי שימוש ממושך בחשבון, החלפה תקופתית של סיסמה ובקרה 

 על מורכבותה.

מערכות וגורמים בעלי הרשאת גישה לנתוני אשראי  מנהלניבעלי הרשאות חזקות,  משתמשים .111

 .Multi-Factor Authentication (MFA) תהליך פרטניים יבצעו הזדהות באמצעות

  גישה ובקרת הרשאות ניהול

 אחריות: לרבות, ושירותים למערכות גישה הרשאות למתן מתועדים תהליכים הלשכה תגדיר .112

 רמת, תפקיד לצרכי הרשאות התאמת, עסקיות למערכות הרשאות לאישור עסקיים גורמים

 .העסקה סיום בעת הרשאות וביטול תפקיד שינוי בעת הרשאות שינויהסיכון מהרשאות, 

בצע על בסיס הגדרות תפקיד. הרשאות הגישה לכל תפקיד תהיה מתן הרשאות גישה ית .113

 במידה הנדרשת לביצוע התפקיד בלבד.

 לעובד פיתוח לא תהיה זאת ובכלל ,תיושם הפרדת סמכויות בפרופילי הרשאות המשתמשים .א113

 במקרים חריגים, ניתן לתת הרשאות גישה. היגישה לסביבת הייצור, למעט הרשאות צפי

 ( 1צורך טיפול בתקלות בסביבת הייצור, בהתקיים התנאים הבאים: )לגורמים ייעודיים ל

, לפעילות זו מהגורם המוסמך בנושאומתועד פרטני הפעילות תבוצע לאחר קבלת אישור 

( ההרשאות שינתנו תהיינה זמניות ויבוטלו עם סיום 2; )הרשאהלמתן ה היכלול את הסיבש

 .ולביטולן הזמניות רשאותהה מתןומועד  לתהליך תיעוד ישמר( 3) ;הפעילות

הלשכה תנהל רשימה מעודכנת של תפקידים, הרשאות גישה שניתנו להם, ושל העובדים  .114

נעשית בידי הממלאים תפקידים אלו. הלשכה תנקוט באמצעים כדי לוודא כי הגישה לרשימה 

  עובד המורשה לכך בלבד.

 מרחוק גישה של רהמק ובכל, גבוה סיכון כבעלות שהוערכו מידע למערכות גישה לצורך .115

 נותניידי  ועל, (זמניים עובדים)לרבות  עובדים ידי על הלשכה של המידע טכנולוגיית למערך

 המשתמש ואימות זיהוי המשלבת בטכנולוגיה הלשכה תשתמש, ספקיםו חוץ במיקור שירות

 הנתונים ושלמות סודיות,  Multi-Factor Authentication (MFA)תהליךתוך שימוש ב

 .הכחשה ומניעת

 .ון חיצוניריכז ןלהתקממחשב של הלשכה נתוני אשראי העתקת  תותר לא .116
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נושאים למנגנון שיופעל לפי הערכת הסיכונים  אסורה, למעט אם הוסדר גישה מרחוק .117

 :הבאים

 אליו במחשב הגישה ביצוע בעת אישור מתן, אירוע לכל מרחוק גישה אישור קבלת .117.1

 ;ניגשים

 ;שיקבע זמן פרק לאחר, מרחוק ישהג, התקשורת ניתוק מנגנון הפעלת .117.2

 ;"מרחוק גישה" באירוע הנעשית הפעילות של, LOG, רישום יופעל .117.3

 במידע שינויים ביצעו אשר משתמשים של ערכי-חד זיהוי המאפשרים כלים ייושמו .117.4

 לפי, הביצוע וזמן שבוצעה הפעילות פירוט תוך, רגיש למידע ניגשו אשר או בתוכנה או

 ;מידעהחת הממונה על אבטעמידההגנת מנהל  הגדרות

 לדלף ניסיונות, חדירה ניסיונות, מרוחקים מגורמים לרשת גישה ולרישום לזיהוי כלי .117.5

 ;הרשת ברמת הפעילות אחר בויעק זה כלי. רגישים לקבצים וגישה החוצה רגיש מידע

 סוגי בין יבדיל התיעוד. משתמש י"ע רגיש למידע גישה של האפליקציה ברמת תיעוד .117.6

 ;כתיבה, צפייה/קריאה, יצירה: ניםלנתו הגישה

 ;ההזדהות מנגנוני את לעקוף ניסיונות של האפליקציה ברמת תיעוד .117.7

 ;הההקשח ממדיניות לחריגה ניסיונות ותיעוד השרתים הקשחת של לאכיפה כלים .117.8

, קוד הזרקת, שיבוש, נתונים גניבת, חדירה מניסיונות נתונים מסדי להגנת כלים .117.9

 ;הייעודיות האפליקציות י"ע אשל נתונים של והשתלה מחיקה

( או כל מנגנון אחר Full Packet Captureהפעלת מנגנון הקלטת תעבורה מלאה ) .117.10

 עת התחברות מרחוק.בשיתעד את הפעולות שבוצעו 

 בוטל.  .118

 . בוטל .119

 בקרות יישום

להערכת  בהתאם הגנת המידע סיכוניעם  להתמודדותבקרות מתאימות הלשכה תגדיר  .120

 :, להגנה על המידע באזורים ותהליכים אלולכל הפחות חסויתייהבקרות  .ןסיכוה

 .קצה בציוד .120.1

 .ארגונים בין או אתרים בין ת המידעהעבר בתהליך .120.2

 .ובגיבויים נתונים מסדי, בשרתים .120.3

 בתהליכי הזדהות והרשאות. .120.4

  אבטחת מידע אירועי לניהול היערכות תכנית

, (ההיערכות תכנית –הלן )ל אבטחת מידעאירועי לניהול גדיר תכנית היערכות הלשכה ת .121

המידע )כגון: גישה לא מורשית לנכסי  איום בהתאם להערכת סיכונים ולניתוח תרחישי

אשר  (וכדומה שירות מניעת, הונאה, נוזקות, התחזות, דלף מידע ואובדן מידע, לשכהב

 תתייחס לשלבי האירוע הבאים:



  הוראה ללשכות :ממונה על שיתוף נתוני אשראיה

  25 עמ' - 130    (2524/8012) [65] ניהול המידע והגנתו

 

 

)בידוד, חקירה, פעולה  השלב בו נמצא האירוע תוך פירוט שלבי וזיהוי גילוי -גילוי  .121.1

 (.וכדומהאיסוף ראיות, הסקת מסקנות 

, לרבות הפסקת אירוע ובחינת דרכי פעולה להתמודדותהבירור וניתוח  -הערכת מצב  .121.2

 .פעילות באופן זמני באירועים בחומרה גבוהה

 השגת שליטה על האירוע . -הכלה  .121.3

 עצירת החמרה של האירוע. -בלימה  .121.4

 וך מזעור הנזק שנגרם.הכרעת האירוע ת -התאוששות  .121.5

 חזרה לפעילות מלאה של הלשכה לאחר תיקון כל נזק שנגרם. -חזרה לשגרה  .121.6

הלשכה תעדכן את תכנית ההיערכות בכל עת שנעשה שינוי טכנולוגי או ארגוני משמעותי או  .122

  חל אירוע אבטחה משמעותי ולפחות אחת לשנה.

 :תתתן ביטוי לנושאים הבאים לפחותכנית ההיערכות בנוסף,  .123

שונים, והגורמים האחראים על  איום לתרחישי בהתייחס, ופעולה דרכי תגובה .123.1

 הפעלתן.

, לקוחות ובכללם, וחיצוניים פנימיים גורמים והעברת מסרים עם דרכי התקשרות .123.2

 .שונים לתרחישים בהתאם

מדווח, נמען הדיווח וזמן התגובה  גורםאירועים, העל  מתכונת ותדירות הדיווח .123.3

 הסביר לדיווח.

 ותכלול, מעודכנת סיכונים להערכת בהתאם, שנתי בסיס על תעודכן כנית ההיערכותת .124

 .חוץ ולמיקור חדשים לעובדים גם התייחסות

 נגיש לעובדים.  שיהיה אבטחת מידעמנגנון דיווח על אירועי  הלשכה תקבע .125

 .אבטחת מידע אירועיעם  להתמודדות תגובה צוותקים הלשכה ת .126

 להכין של כלל המערכים הרלוונטיים שמטרתו תרגול לשנה חתא, הפחות לכל, הלשכה תקיים .127

התרגול יכלול, בין  .התרגול ללקחי בהתאם ולשיפורן לעיל שהוזכרו התכניות להפעלת אותו

  היתר:

 איומי סייברל להגביר מודעותשמטרתו בהשתתפות ההנהלה,  ל עיוני אסטרטגיותרג .127.1

  ולגבש החלטות ניהוליות ברמה האסטרטגית.

עם בלשכה כלל המערכים הרלוונטיים התמודדות שמטרתו לבחון את  ,מעשיל ותרג .127.2

 . משמעותיאירוע אבטחת מידע 

 בנושא 312ה התרגולים על פי הוראה זו יתבצעו כחלק מהתרגולים המפורטים בהורא .א127

 .המשכיות עסקית

אבטחת ואירועי  התקיפה ניסיונות כלל אודות לדירקטוריון ולהנהלה אחת לרבעון ידווח .128

 .ההחלטות והפעולות שבוצעו(, חמורה לפגיעה הובילו שלא כאלה לרבות) שהתרחשו ידעהמ

 (Outsourcing) חוץ מיקור

  בוטל. .129
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 אספקה של שירותי תחזוקה מרחוק

 שירות נינותאספקה של שירותי תחזוקה מרחוק )מידע, תוכנה או ציוד תקשורת( על ידי  .130

 :הבאים בתנאים תתבצע, יםספק או מיקור חוץב

 תחילת לפני, להתחברות פוזיטיבי אישור יקבל ספק אומיקור חוץ ב שירות ןנות .130.1

 מסוג התחברות לאשר הסמכות בעל מי הממונה על אבטחת המידע יקבע. עבודתו

 .זה

 או חוץ מיקורב שירות נותןמרחוק תתאפשר באמצעות משתמש ייעודי לכל  גישה .130.2

  לאופן ההתקשרות ותדירותה.הלשכה מראש עם  ובתיאום ספק

 שירות נותןמרחוק תתאפשר לזמן מוגבל על פי סוג הפעילות אותה יבצע  גישה .130.3

 .ספק או חוץ מיקורב

 נותן לצורך כל גישה מרחוק של MFA תהליך יישם הזדהות באמצעותת הלשכה .130.4

 .ספק או חוץ מיקורב ירותש

שהינה  הלשכה תיישם הצפנה מקצה לקצה לכל אורך נתיב ההתקשרות מרחוק .130.5

 .השרת/מהתחנה הנתונים/שורתהתק תווך הצפנת

 כל פעילות שבוצעה בגישה מרחוק. הלשכה תנטר .130.6

למידע אודות לקוחות תצומצם עד  ספק אומיקור חוץ ב שירות נותן חשיפת .130.7

 ובמידת האפשר תחסם במלואה. למינימום הכרחי,

 .בוטל .א130

  

  מחשוב ענן :1ג' פרק

 כללי

 .בוטל .131

גם יהיה כפוף ר חוץ ובהתאם לכך מקרה פרטי של מיקו הואשימוש בשירות מחשוב ענן  .132

 .מיקור חוץבנושא  311הוראה ל

  מהותי מחשוב ענן

 23פים לסעיהתאם פעילות מהותית ב מהווהמחשוב ענן יוגדר כמחשוב ענן מהותי ככל שהוא  .א132

מהותי יובאו כמחשוב ענן בהגדרת מחשוב ענן  ,בנוסף .בנושא מיקור חוץ 311הוראה ב 24עד 

 יקולים הבאים:הש ,הפחות לכל ,בחשבון

 :)לדוגמה סוג השירות ,(היברידי ענן: ענן ציבורי, ענן פרטי, לדוגמה) סוג הענן .1.א132

PAAS, SAAS, IAAS ,)שנקבע המשותפת האחריות ומודל (‘Shared 

Responsibility Model’)השירות מאפייני של פרטנית ה, לאחר בחינ; 

כרובד הגנה יחיד,  שירות מחשוב הענן מספק אמצעי אבטחת מידע והגנת הסייבר .2.א132

 .ות הלשכהולא קיימים אמצעים דומים מסוגיהם גם בחצר
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כמפורט  חוץ במיקור מהותית פעילות לעניין הנחיות, ההיתר ביןעל מחשוב ענן מהותי יחולו, 

 .חוץ מיקור בנושא 311 ההוראב

 דגשים - ענן מחשובשירותי בשימוש ב היבטי אבטחת מידע והגנת הסייבר

שלא יפחתו מאלו שנדרש  מידע תאמצעי אבטח תיישם הלשכה מחשוב ענןבשימוש בשירותי  .ב132

בהתאם לדגשים  ,בין היתר, תפעלאשר מפורטות בהוראה זו ו ,ליישם עבור מערכות שאינן בענן

 :המפורטים להלן

 אמצעים קיימים, ואליו הענן מחשוב שירות מנותן הגישה ערוצי כלל עבור כי תוודא (1)

 אלו בערוצים השימוש את, הניתן ככל, לצמצם שיאפשרו מידע ואבטחת הסייבר להגנת

 ;לתקיפה

תוודא שביכולתה  ,שחלות עליהן הנחיות הוראה זו לעניין בקרה וניטור מערכות עבור (2)

חשש לאירועים חריגים  לזהות שיאפשר באופן אמת ובזמן מלא, רציף ניטור לבצע

 בסעיף כאמוראו בתוכה, הנוגעים לאיומים על המידע בגין פעולות שמקורן מחוץ ללשכה 

 האחריות מודלסוג שירות מחשוב הענן ול ובהתאםמוקדם ככל הניתן , זו להוראה 48

ויכלול בין היתר, שינוי  SIEM-ענן ישולב במערך המחשוב . ניטור הפעילות בהמשותפת

 , זליגת מידע, כופרהבארכיטקטורת רשת, גישה בלתי מורשית, שינוי במנגנוני הצפנה

 ;וכיו"ב

-ודא כי גישה לסביבת ענן תבוצע באמצעות דרכי גישה מאובטחות, לרבות שימוש בתו (3)

MFA והצפנת תעבורה בתווך בהתאם לדרישות הוראה זו; 

במנוחה וניהול מפתחות ו בתעבורהשימוש באמצעי אבטחה, לרבות הצפנה  תוודא (4)

נם לגורמים שאי הצפנה בהתאם לדרישות הוראה זו, במטרה למנוע חשיפת מידע רגיש

 ;מורשים

 שחזור יכולת ותוודא, להוראה זו בהתאמות המתחייבות 203את הנחיות סעיף  תיישם (5)

, משמעותייםהתפעוליים השיבושים האיום וה תרחישי בכלל בענן המאוחסן המידע

 .ללשכה הענן מחשוב שירות למהותיות לב בשים

 . בוטל.  133

 . בוטל. 134

 . בוטל.135

 ניהול סיכונים

תעריך את הסיכונים הגלומים  הלשכה, ענן מחשוב שירות נותן עם התקשרות בטרם .א135

בנושא מיקור חוץ וכן  311להנחיות הוראה  בהתאםבהתקשרות. הערכת הסיכונים תיערך 

 היבטיםלרבות ה, הענן מחשוב לשירות הרלוונטייםולתרחישים  לסיכוניםתתייחס בין היתר 

 :הבאים

 זה ובכלל, השירות נותןו הלשכה ןביוהקצאתה  המשותפת האחריות מודל בחינת .1.א.135

מאחריותה הכוללת של  וזאת מבלי לגרוע ,הסייבר והגנת מידע אבטחת בהיבטי

הלשכה לכל פעולה הנעשית מטעמה או בהסכמתה על ידי נותן השירות, ולעמידה 

 ;מיקור חוץ בנושא 308ה להורא 8-ו 3סעיפים ב מפורטלבהוראות כל דין, בהתאם 
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 ;הטמעתו ןואופ השירות מאפייני .2.א.135

 ;ענן בשירותי לשימושהנימוקים  .3.א.135

 ;נוספות למערכות ממשקים לרבות, ארכיטקטורה תרשים .4.א.135

 ;הנתונים ואחסון הענן מתקני מיקום .5.א.135

, שימוש, שמירתם, מיצירתם החל( Data Security Life Cycleמחזור חיי הנתונים ) .6.א.135

 ;למחיקתם ועד הנתונים גיבוי ,אחסונם, שלהם ושיתוף צפיה

מידע והגנת הסייבר, לרבות: הרשאות גישה וניהול חשבונות  אבטחת היבטי .7.א.135

, בקרה, ניטור יכולת הצפנה;הניהול מפתחות ואופן הצפנה  משתמשים חזקים;

; ניהול ותפעולו הניהול לממשקודיווח; סיכונים הקשורים  חריגים באירועים טיפול

ומערכות שינויים; קיום הפרדה בין תשתיות ומערכות מידע של הלשכה ותשתיות 

 ;הקשחת המערכות וסביבת מחשוב הענן נאותותמידע של לקוחות אחרים; ו

, בהתאם חיצוניות והסמכות מקובלים בתקנים הענן מחשוב שירות נותן עמידת .7.א.135

 ;למאפייני השירות הניתן על ידו

  המשותפת האחריות למודל בהתאם הסיכונים למזעור הנדרשות הבקרות פירוט    .8.א.135     

 .זו ולהוראה         

  הסכם התקשרות עם נותן שירות מחשוב ענן

  המפורטים  הסכם ההתקשרות עם נותן שירות מחשוב ענן, בנוסף לנושאים.    הלשכה תכלול ב136

 בנושא מיקור חוץ, התייחסות גם לנושאים הבאים: 311בהוראה            

ותיו של נותן שירות ת השימוש בשירא קילהפס של הלשכה קיום אפשרות חד צדדית .136.1

או לעבור לנותן שירות אחר תוך העברת הנתונים הרלוונטיים ממערכות  מחשוב הענן

מחיקת המידע ממערכותיו  ,נותן שירות מחשוב הענן בזמן קצר ובאופן מאובטח

 והתחייבותו שלא ניתן לאחזר מידע זה במערכותיו.

 .1..א135 בסעיףאמור כ המשותפת האחריות מודליישום הנחיות  .136.2

מיקום מתקן הענן ממנו יינתן השירות ומיקום אחסון הנתונים, לרבות התחייבות נותן  .136.3

 .ללשכה מראש על כל שינוי באמור לדווחשירות מחשוב הענן 

 .גיבוי המידע והאפשרות לאחזורו .136.4

 וטל. ב  . 137  

 .   בוטל.138  
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  פיסית פרק ד': הגנה

 פיסיתאבטחה 

 בנוגע לבקרות אבטחה פיסיות שיתייחסו למכלול  הלשכה תיישם את ההוראות הבאות .139

 הסיכונים הפיסיים והסביבתיים באזורים המאובטחים כאמור להלן:

סביבת העבודה לאזורים מאובטחים לפי רמת רגישות האתר וחלק את ת הלשכה .139.1

 המידע אליו ניתן לגשת. 

 לרמת תותאם שרמתם יתסגישה פיותיעוד יישם מעגלים של בקרות ת הלשכה .139.2

 שערים ,נעולות דלתות כגון) מונעות בקרות יכללו אלו מעגליםהמידע.  שותרגי

 מצלמותמערכת  כגון) מגלות ובקרות (, ומערכות למניעת שריפותאלקטרוניים

 (.אזעקה ומערכות

מערכות אל פסק, מקורות הזנה ושימוש בגנרטור בעת ליחוברו המידע מערכות  .139.3

קת פעולות המערכות במקרה של הצורך או פתרונות אחרים על מנת למנוע הפס

 ניתוק חשמל.

 את בהקדם האפשרי ותמנע, לצורך בהתאם העבודה לאזורי גישה תאפשר הלשכה .139.4

 סיום או תפקיד שינוי בעת לרבות, זו בגישה צורך עוד אין כאשר אלה לאזורים הגישה

 .ההעסקה

 בין האזור בותתקיים הפרדה  ,שירותי קבלת קהל במשרדיה תעניק לשכהההיה ו .139.5

. לא יתאפשר לגורם, בלשכהניתנים שירותים אלו, לבין אזורי העבודה השוטפים 

 ללא פיקוח.  הלשכהשאינו מורשה, להסתובב במשרדי 

אזורים המכילים מידע רגיש ימודרו בפני גישה של אנשים שאינם בעלי הרשאה  .139.6

 למידע. 

 יאובטח באמצעות שילוב מושכל של האמצעים הבאים: רגיש מידע .140

שרתים, חדר מחשב מרכזי, ארונות תקשורת ימצאו במבנה קשיח ויזכו  אתר חוות .140.1

 רמת הסיכון.לבאמצעי הגנה פיסיים ההולמים 

מופעלת כאשר האתר אינו המחוברת למוקד חיצוני ואזעקה באמצעות בקרת גישה  .140.2

 מאויש.

מחוץ לשעות הפעילות יבוצעו סיורים יזומים לבדיקת תקינות המערכות, לשמירת  .140.3

 ה ולפעילות מניעה.בטחאנוהלי 

 ויירשמו יזוהו, יבדקו הלשכה באתרי ומבקרים ספקיםשירות במיקור חוץ,  נותני .140.4

 .וביציאתם בכניסתם

לקבוע נהלים להגנה ושמירה על מחשבים  מידע אבטחת הממונה עלבאחריות  .140.5

 .רגיש מידעואמצעי אחסון ניידים המכילים 

 נותני, מזדמנים מבקריםי נהלים לליוו לקבוע מידע אבטחתעל  הממונהבאחריות  .140.6

 .לשמירת הסודיות מחויבותםוספקים כולל  חוץ במיקור שירות

 הלשכה תעזר בחוות דעת של מומחה לאבטחת מידע פיסי. .140.7
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 אבטחת ציוד וניירת

 הוצאת אופן לרבות, מאחד ממעגלי האזורים המאובטחים הוצאת ציוד המכיל מידע רגיש .141

 להערכת סיכונים. בהתאם יבוצעו הציוד,

גדיר את אופן תשימוש ו ורגיש )פיסי או דיגיטלי( שאין ב ציודהשמדה של  תבצע לשכהה .142

 . ולהשמדתהטיפול והשמירה עד 

 .רגישכיל מידע י לאל גורם מחוץ ללשכה להשמדה או תחזוקה א המועבר ציוד .143

ממונה על אבטחת השיאושר ע"י ( גנטיתמ מדיה, תצלום, נייר) יקבע נוהל להשמדת מסמכים .144

מדיה מגנטית תפורמט  .הלשכה בתחומי יושמדו, בהם השימוש שתם המסמכים כל .המידע

 ולאחר מכן תיגרס באופן מפוקח. 

 פיסית התחקור אירועי אבטח

 :נדרש אבטחה פיסית אירועעת ב .145

 אירוע.את העד לתר ווחקל .145.1

 ב גורמי חקירה חיצוניים ככול שנדרש.לער .145.2

 בהתאם לאופי  בלשכה, וגורמים נוספים ממונה על אבטחת המידעהלערב את  .145.3

  .האירוע 

 .להנהלהלהפיצו דוח אירוע ו להכין .145.4

 הידע לגורמים רלוונטיים. יץ אתהפלהפקת לקחים ולבצע הליך  .145.5

 והדרכה אנוש משאבי': הפרק 

 גיוס עובדים 

עובדים ל נוגעיםה בקרה הליכי יישום לוודא חדשים עובדים הקולטת, הלשכה הנהלת על .146

מתאימים לקבלת גישה לסוג המידע  העובדיםלוודא כי  כים. מטרת ההליהנקלטים החדשים

 .תפקיד שמיועד לעובדוה היקף הרשאות הגישה ,בשים לב לרגישות המידעהנדרש 

)כגון כאלה המאפשרות  ממונה על אבטחת המידעהמשרות שיוגדרו כרגישות על ידי  עבור .147

 לבחינתוצעו בדיקות (, יבהלשכהגישה למידע רגיש או שיש להן הרשאות העלולות לסכן את 

 .המועמדים אמינות

ובתיאום עם גורמים רלוונטיים  אנוש משאבי גורם בשיתוף ממונה על אבטחת המידעה .148

 :של יישומם את ויגדירו יתוובלשכה 

 .לצורך בהתאם, עובדים מהימנות לווידוא ואמצעים תהליכים .148.1

 .בחריגים טיפול .148.2

 על עובדים. אופן ביצוע פיקוח והבקרה .148.3

סיכוני  להיבטי הנוגע בכל העובד לאחריות התייחסות יכלול חדשים עובדים עם הנחתם חוזה .149

, והכל בהתאם למידת רגישות המידע סודיות בהצהרת וילווה, פרטיותהאבטחת מידע והגנת 

 .לו הם יקבלו גישה

 .לעיל לסעיפים התייחסותאף הוא  יכלול, אדם כוחלהשמת  חברות עם הלשכה של חוזה .150
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 סיווגירמות  את יקבע בתיאום עם הגורמים הרלוונטיים בלשכה מידעממונה על אבטחת הה .151

 התייחסות תוך(, קריטיות) החיוניות במערכות לרבות הלשכה מעובדי הנדרשיםהאבטחה 

 .יחשפו אליו המידע הנוגעים לרגישות ספציפיים לקריטריונים

 יתבצע תיעוד הכולל פירוט הליכי הגיוס. .152

 ת מידע הוראות לעניין יישום נהלי אבטח

 מידע אבטחת נהלי ליישום םאחריותבנוגע לולעובדים  מנהליםהלשכה תקבע כללים ל .153

לטיפול  וכן האבטחה היבטיב והעובדיםהמנהלים  של הולמת לפעילות, סמכותם בתחומי

 .מידע אבטחת על הממונה עם בשיתוף חריגים מידע אבטחת בנושאי

, מנהליה על אם ובין הלשכה דיעוב על מוטלת הנה אם בין, המידע לאבטחת האחריות .154

הרשומות  אבטחת, פיסית אבטחה, היתרבטים הרלבנטיים, כולל בין יכל ההל מתייחסת

 .הלוגית והאבטחה

 חוברת תפיק הלשכה המידע אבטחת בנושא לחובותיו ומודע יודע עובד כל כי לוודא מנת על .155

 לכל תינתן החוברת .העובד על האבטחה המוטלות חובות כל ייכללו בה זה לנושא ייעודית

 החוברת לעדכון אחריות. ולעובד קיים אם טרם קיבל קליטתוהליך  במסגרת חדש עובד

 .גורם אחר שיוסמך על ידואו  ממונה על אבטחת המידעה על מוטלת

 על, על ידו המוסמךאו גורם אחר  ממונה על אבטחת המידעלנוהל דיווח מיידי הלשכה תקבע  .156

 המידע. אבטחת על להשפיע העלולה פעילות כל

 העסקה ניוד או סיום

 את העוברים תפקיד או מסיימים( במיקור חוץ ועובדים זמניים עובדים)לרבות  לעובדים .157

 בסיוםו למידע שאינם צריכים עוד לביצוע תפקידם הגישה הרשאות ייחסמו העסקתם

 .העובד בידי הלשכה של מידע נכסי יישארו לא העסקה

מעבר תפקיד  על החלטה שבין הזמן לתקופת המתייחסות תנוספו הגנה בקרות תגדיר הלשכה .158

ממונה על המוגבר של  מעקב כגון, שלו הגישה הרשאות ביטול ובין עובד של העסקה או סיום

, והכל אחר בקשות של העובד להרשאות או פעולות חריגות שמבוצעות על ידו אבטחת המידע

 .הדיןבכפוף להוראות 

 בקרה הליכי תיישם הלשכהו שינוי הגדרת התפקיד אבעת מעבר של עובד לתפקיד חדש  .159

בשים לב וההרשאה,  דרשתישיבטיחו כי העובד מתאים לקבל גישה לסוג המידע עבורו נ

 היקף הרשאות הגישה והתפקיד אליו מיועד העובד.  ,לרגישות המידע

 גם לאחר אליו היה חשוףחיסיון המידע לשמור על  חובת העובד יש להסדיר באופן הולם את .160

 סיום עבודתו בלשכה.

 גורמים חיצוניים 

לניהול אבטחת  ם, יתוו תהליכיגורם אחר המוסמך על ידואו  ממונה על אבטחת המידעה .161

, (חיצוניים גורמים -)להלן יםומבקר שירות במיקור חוץ, ספקים נותניהמידע בגין פעילות של 

 :לרבות

 חיצוניים.ה הגורמים קריטריונים להגדרת סיווג רגישות .161.1
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 החיצוניים. הגורמיםבכפוף לסיווג רגישות  אבטחהשות דרי .161.2

 .שיטות וכלים לאכיפת הדרישות .161.3

 תהליכים ואמצעים לפיקוח ובקרה ולטיפול בחריגים. .161.4

 . חיצוניים גורמים של ורישוםזיהוי  יבוצע .162

 הדרכה

והגנת  אבטחת מידעלסיכוני  עובדים של מודעות רמת להעלאת תכנית תגדיר הלשכה .163

 (.להעלאת רמת המודעות תכנית -להלן ) הפרטיות

 התייחסות ותכלול הלשכה של הדרכה במערך תשולבלהעלאת רמת המודעות  התכנית .164

 .חוץ מיקורעובדי  לרבות, השונות העובדים לאוכלוסיות

 ובמהלך התפקיד סוג לפי לעובדים תקופתיות הדרכות תגדירלהעלאת רמת המודעות  התכנית .165

 .חדש לתפקיד מעבר בעת או עובדים קבלת בעת הנדרשת להדרכהגם  ותתייחס התפקיד

הנהלים המדיניות וכי וכן למסמ הפרטיותהגנת חוק דיני לבין היתר,  ,ההדרכות תתייחסנה

 . , ותותאם לאיומים ולסיכונים רלוונטייםבלשכה נטייםוובהרל

 והגנת הפרטיות המידע תסייע להטמעת נהלי אבטחתלהעלאת רמת המודעות כנית הת .166

 הלשכה. של ודהבתהליכי העב

 נגישות להם לעובדים הדרכה ממוקדת תכנית לרבות האבטחה בתחום הדרכה כניתת תוגדר .167

 ומודעות כללית מחויבות והעלאת לשימור פעולות יבוצעו אחת לשנה .חיוניות למערכות

 לעובדים. המידע אבטחת לתחום

או ביצוע  תפקידל כניסתו בטרם יתודרך קפי ההרשאה,י, או עובד ששונו לגביו החדש עובד .168

 בזמן מעבר , וכןגורם אחר המוסמך על ידואו  ממונה על אבטחת המידעה ידי עלהשינוי 

ההדרכה תתייחס, בין היתר,  .למעבר אבטחתית משמעות קיימת אם ,לתפקיד מתפקיד

 לחובות העובד בגין חוק הגנת הפרטיות ותקנותיו ונוהלי הלשכה בנושאי אבטחת מידע.

ידאג להחתים את העובדים על  גורם אחר המוסמך על ידואו  מידעממונה על אבטחת הה

 הגנתמסמך המעיד שקראו והבינו את נהלי השמירה וסדרי האבטחה הפיסית ואבטחת סיכוני 

  המידע.

  תקשורתפעילות בערוצי ': ו פרק

 לביצוע פעולות  הרישום בתהליך בקרות

 .מקוונים שירותיםקבלת ל מורישו תהשלמ בטרם)ארגוני או פרטי(  לקוח זהות תוודא הלשכה .169

 הרישום יכול להיות רישום תקופתי או חד פעמי, בהתאם לצורכי הלקוח.

לקוחות לערוצי שירות שונים. אופן ההזדהות יתאים לאופי האופן הזדהות  אתגדיר ת הלשכה .170

, לרמת הרגישות של המידע והפעולות המבוצעות באמצעות הערוץ, ולסיכונים השירות ערוץ

מבוססי  בערוצים, האזנה לתווך התקשורת וכדומה. התחזותנים לתהליך ההזדהות, כגון השו

אמצעי הזדהות שאינם קבועים, כגון או  חזקיםשימוש באמצעי הזדהות אינטרנט יעשה 

 .SMSסיסמאות חד פעמיות הנשלחות בהודעת 
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שונית גדיר נהלים המתייחסים למסירת אמצעי הזדהות, כגון משלוח סיסמה ראת הלשכה .171

או באמצעות ערוץ אחר המאפשר מסירת מסרון לנייד הלקוח באמצעות דואר לכתובת לקוח, 

 אמצעי ההזדהות ללקוח, וצמצום הסיכון לגניבת או העתקת אמצעי זה בדרך אל הלקוח. 

 ניצול לאפשר העלולה, לקוחות של הזדהות לאמצעי גישה אין לעובדיה כי תוודא הלשכה .172

 מעט עובדים מורשים.לקוח, ל חשבון של לרעה

 על שונות התקפות, התחזות ניסיונות: כגון, יהעל התקפות לזיהוי ייעודי ניטור תבצע הלשכה .173

 מנגנוני על התקפות", חברתית הנדסה" התקפות(, אותנטיקציה) לקוח זהות אימות מנגנוני

ת אמצעים למניעת התקפות על ערוצי תקשורכמו כן, הלשכה תיישם  .וכדומה סיסמה שחזור

מניעת  (,Brute Forceניחוש סיסמאות ) (user harvesting) כגון, ניחוש שמות משתמשים

 .שירות באמצעות נעילת חשבונות וכדומה

 סיסמה. איפוס ללקוח המאפשרים נהלים תגדיר בעת שימוש באמצעי זיהוי קבועים הלשכה .174

לקוח באמצעות של ה רישום לקוח לפעילות בערוצים מקוונים, תחייב קבלת הסכמה מתועדת .175

או באמצעות חשבונו המקוון של הלקוח באתר האינטרנט של טופס ידני או טופס אלקטרוני 

 . החברה

 הזכות לחזור בו מהסכמתו כאמור. ללקוח תינתן .176

 הזדהות לקוחותעל  בקרה

 .פרטים על מועד התקשרות קודמת חדשה למערכות הלשכההלקוח יקבל בכל כניסה  .177

 שיים, למעט פרטים המשמשים לצורך זיהוי.לקוח יוכל לעדכן פרטים אי .178

 .תקוים בקרה שהגורם שעדכן את פרטי הלקוח הוא הלקוח עצמו .179

 ניהול סיסמאות לקוח

 ראשונית סיסמה החלפת, החוזק סיסמה, שמירה על סודיות לווידוא נהלים תגדיר הלשכה .180

  .הראשונית הסיסמה ותוקף המשתמש ידי על

באמצעות תימסר ללקוח ללקוח בעת שחרור סיסמה,  לרבות כזו הניתנת ,ראשונית הסיסמ .181

 כשהיא חסויה אף מהמוסר. ערוץ תקשורת מאושר ע"י הלקוח

וכן עדכון  מיד לאחר ההתקשרות הראשונה לקוחה ראשונית להחלפת סיסמ םתיזו הלשכה .182

 .ססמה אחת לתקופה

 להגנה על המכשירים המשמשים את הלקוח להתקשרות, שוניםהלשכה תנקוט באמצעים  .183

בדפדפן, מניעת  סיסמהמפני שימוש לא מורשה וחשיפת מידע אודותיו, כגון: מניעת שמירת ה

 שמירת דפי אינטרנט בזיכרון מטמון וכדומה.

 הלשכה תבטל את הסיסמה, שנמסרה ללקוח, במקרים הבאים: .184

 מהנפקתה. ימים 7הסיסמה הראשונית לא הופעלה תוך  .184.1

 לא מורשה בסיסמה.לבקשת הלקוח או אם קיים חשד שנעשה שימוש  .184.2

 סיונות כניסה כושלים, אשר בכל מקרה לא יעלה על חמישה ילאחר מספר מסוים של נ .184.3

 סיונות כושלים רצופים.ינ   
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 דיגיטליים באמצעים מידע מסירת

הלשכה ושליחת מסרים מהלשכה למבקשים יכולה להיעשות גם  רותיילש בקשות קבלת .185

 :הבאים איםתנהלקיום  בכפוףדיגיטליים אמצעים באמצעות 

 .לשליחת המסרים הסכמתווקבלת זיהוי מבקש המידע  .185.1

 ווידוא כי מבקש המידע זכאי לקבל את המידע. .185.2

 בקשת מבקש המידע תתועד. .185.3

 ., לפני מסירת הדוחמבקש המידע יכול לחזור בו מהסכמתו זו בכל עת .186

 תשליח תנאי קיום אחר ומעקב ניהול, בקרה לצורך הנחוץ תפעולי מידע כלשמור ת הלשכה .187

 .דיגיטליים באמצעים מידע

 הלשכה תשמור תעוד לפנייה ולמסירת המידע בכפוף להוראות החוק ותקנותיו. .188

הלשכה תקיים הליכי בקרה למניעת העברה שגויה של מסרים או מידע למי שאינו רשאי  .189

 להעביר את המידע.

תו מידע או הוצא דלףעל מנת למנוע  דיגיטלייםהותבקר את ערוצי המידע  תנטר הלשכה .190

 .באמצעים לא מורשים

 על לשמירה נדרשים זהירות באמצעי לנקוט המסייעות הנחיות ללקוחותיה תספק הלשכה .191

 .מידע אבטחת לאירוע חשד של במקרה לנהוג כיצד אותם ותנחה, מידע פרטיות

 ריכוז דוח .נהתישא כותרת המשקפת את תוכדיגיטליים כל הודעה הנשלחת באמצעים  .192

 .בסיסמה יוגן דיגיטליים מצעיםבא ללקוח הנשלח נתונים

 הפסקת פעילות לשכהו, המידעוגיבוי  אחזורמחיקה, תיעוד, : 'ז פרק

 תיעוד

ונמסר לאחרים במסגרת  עובד, נוצרהתקבל, ש מידעבאופן מאובטח  ותתעד תשמור הלשכה .193

 :לרבות, כלשכה מספקתהיא ש שירותיםה

 פניה מתחילתה ועד  פרטי ,כולל קבצי מסמכים, קבצי קול לשכהפניות לקוחות ל .193.1

 .לפחות שנים 7 של תקופה למשך, סגירתה ואופן הטיפול בפניה 

 זיהוי יכללו בנוסף הוכחת  דירוגים אודוחות אשראי לבקשות ב לקוחות פניות .193.2

 .לפחות שנים 7 של תקופה למשך, הסכמת הלקוחכי התקבלה  בדיקההמבקש ו 

 .ותקנותיו חוקלהתאם במאגר אודות לקוח ישמרו הנתונים המועברים ללשכה מ .193.3

 לשם עריכת דוח אשראי או  ,נתונים המועברים ללשכה מהמאגר עבור נותן אשראי .193.4

  , ישמרוהודעה על שינוי בנתוני אשראי של לקוח )ניטור(מתן חיווי אשראי או    

 מזערית הנדרשת ללשכה לשם מתן השירותים על ידה, שתיקבע בנהלי הלתקופה    

  הלשכה.   

 נתוני אירועי  וכןופעולות שביצעה לצורך יישום הנחיות הוראה זו,  בקרה תהליכי .193.5

  24 של תקופה למשך, מידע אבטחת לאירועי חשד שמעלות ותקלות מידע אבטחת  

 .לפחות חודש  

 :דוגמתכ והתנהלותה לפעילותה הקשוריםשנים לפחות מסמכים  7 - ל תתעד הלשכה .194
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 , תכנית היערכות מכוחו התקנותו החוק בתנאי לעמידה שקבעה נהליםו מדיניות .194.1

באירועי אבטחת מידע, הערכות סיכונים,  טיפולה אופןו מידע אבטחת אירועי לניהול

 עבודה וטיפול בליקויים שזוהו בדוחות הביקורת. ותכניותדוחות ביקורת 

 .ציות ובקרה על ציות לתכניתהנוגעים  דוחות .194.2

 .הדרוג למודל בסיס המהווים ומידע מסמכים .194.3

 ביצוע לשם הנדרשים המסמכיםרה פנימית ודוחות בקרה פנימיים כולל כל בק תכנית .194.4

  ספקים ולקוחות. ,חוץ במיקור שירות נותני תנועת עובדים,ובקרה על פעילות הלשכה 

 מחיקת מידע
להוראה  בהתאם מהמאגרהלשכה תקבע נוהל עבודה למחיקת הנתונים המזוהים המתקבלים  .195

 .מידע אבטחת כללילו זו

 הנתונים למחיקת עבודה נוהל ויישום לגיבוש אחראי יהיה מידע אבטחת על הממונה .196

 .המזוהים

שיכלול  ,הלשכה תקבע נוהל עבודה למחיקת הנתונים הבלתי מזוהים המתקבלים מהמאגר .197

 , הוראות לעניין הנושאים המפורטים להלן:היתרבין 

 .לגיבוש ויישום הנוהל אחריות הממונה לאבטחת מידע .197.1

 חיקה.תדירות ועיתוי המ .197.2

 זיהוי המערכות בהן נדרש לבצע מחיקה. .197.3

 אמצעי המחיקה. .197.4

 תהליכי בקרה שוטפים. .197.5

הלשכה תיישם נתיב בקרה הולם לפעולות המחיקה במערכותיה בהתאם לדרישות הקבועות  .198

 .בהוראה זו

 הביקורת הפנימית בלשכה אחראית לבקר, לפחות אחת לשנה, את אופן יישום נהלי המחיקה.  .199

 מידע אחזור
מחשב המתועדים לפי  תוכניתו כל נתון, מידע, מסמך איחזורתפעל לשימור יכולת  הלשכה .200

לחשב  או להפעיל ,משמעותו היכולת להציג איחזור חוק.הדרישות מסמך זה ולפי הוראות 

 כפי שהיה במקור.

 שיאפשרוכדי  שידרשתוכנה, חומרה, מערכות הפעלה ועוד ככול  גירסאותתשמר  הלשכה .201

 אחזור חומר.

 חזור נתוניםשוגיבוי 
עדכונים  אגב לגיבוי וכן שוטף באופן ומערכות מידע נתונים לגיבויהלשכה תקבע נהלים  .202

הלשכה תוודא כי האתר החלופי תומך בצרכי הגיבוי של . שלה מידעה במערכות שינוייםו

 .הלשכה

על  נוסףאת נתוניה בעותק  תגבה הלשכה ,החלופי באתר מידע ומערכות נתונים לגיבוי בנוסף .203

ובאתר החלופי שלה  הראשי באתר המידע נפגע בהם במקרים גם התאוששותמנת להבטיח 

 .בו זמנית
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הלשכה תנקוט באמצעים שיבטיחו אפשרות שחזור מידע מעותקי גיבוי וכן תבצע מידי רבעון  .א203

הליכי שחזור  את בנוסף, הלשכה תתעד שחזור לגיבויים על מנת לוודא כי הם ניתנים לשחזור.

אירוע אבטחה, לרבות זהות הגורם שביצע את השחזור ופרטי המידע  המידע במסגרת

 ששוחזר.

 סיום או הפסקת פעילות לשכה
החליטה הלשכה על פירוקה מרצון או על הפסקת פעילותה, או שבוטל רשיונה של הלשכה על  .204

לידי הממונה בתוך שבעה ימי עסקים ממועד הפסקת הפעילות  ידי הממונה, תעביר הלשכה

; הרשיון, מקור או העתק מדויק של כל החומר המתועד המצוי ברשות הלשכהאו ביטול 

 שהעבירה בחומר וכדומה נתון, מידע, מסמך איתור ושיאפשר ואינדקס סכימה יצורפו לחומר

 .לממונה הלשכה
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