
 

  בק ישראל  

  הממוה על שיתוף בתוי אשראי
  

  

 

  

  ה"תשפ, כסלו 'טכאביב,  תל

  2024, דצמבר 30

  01- 311-מ' מס חוזר                 

  לכבוד

  האשראי לשכות
  

  
  "מיקור חוץבושא " 311 פרמס הוראה הדון:

 

  מבוא

 של לשכת אשראי. תבמודל הפעילות העסקי חשובעשוי להוות חלק  במיקור חוץביצוע פעילויות של הלשכה  .1

מיקור חוץ כגון: הקטת עלויות, הסתמכות על אמצעות ב ביצוע פעילויותלצד היתרוות הקיימים ללשכה ב

גופים בעלי מומחיות מקצועית ייחודית, קיצור לוחות זמים ביישומים טכולוגיים ועוד, קיימים סיכוים 

שכה להביאם בחשבון בעת העברת פעילות למיקור חוץ. סיכוים אלו ובעים, בין השאר, שוים שעל הל

 ,על בסיס מתמשך עות עבורה על ידי צדדים שלישייםמהקושי של הלשכה לפקח ולטר אחר פעילויות המתבצ

 תלות בהם, כאשר האחריות לפעילות מוטלת על הלשכה.וקיומה של הסתמכות על אותם צדדים 

 ממוה תהורא קבעה, של הלשכות להל את סיכון מיקור החוץיכולתן על רקע האמור, ועל מת לחזק את  .2

החיות  ,קובעת עקרוות ההוראה ).ההוראה -(להלן זה לחוזר המצורפת" מיקור חוץ" בושא 311' מס

 וחובות על ריותאחובכלל זאת:  ,וכללים להעברת פעילויות למיקור חוץ וליהול הסיכוים הגלומים בכך

מדייות מיקור חוץ, ביצוע בדיקות והטמעת מסמך גיבוש למיקור חוץ, והההלה בקשר הדירקטוריון 

בהסכם עם ותן תאים שיכללו  ,מיקור חוץ ותן שירותוהערכת סיכוים בטרם התקשרות עם מקדימות 

  .ועוד תכית ליהול הסיכוים במיקור חוץקביעת שירות, ה

 24עד  23בסעיפים  ההגדרתכת, פעילות מהותישל מיקור חוץ ל יםמיוחד יםדגש וית ההוראהבמסגרת 

 טרם התקשרותוספות בדיקות מקדימות ביצוע , לממוה לרבות בהתייחס לדרישת דיווח מראש, להוראה

לוכח הסיכוים וזאת  לכלול בהסכם ההתקשרות,וושאים שיש עם ותן שירות בפעילות מהותית, 

להתקשרות עם ותן ומותאמות  פרטיותכמו כן, קבעו דרישות  מוגברים הגלומים בהתקשרות כאמור.ה

  שירות במיקור חוץ בעל גישה למערכות מידע או למידע של הלשכה.

שחלה על הלשכה  "יהול סיכוים"בושא  303 ת ממוה מס'הוראה זו מוסיפה על דרישות הוראמובהר כי 

, דין כל בהוראותהוראה קובעת דרישות וספות על אלה הקבועות הוכי  ,גם בהתייחס לסיכון מיקור חוץ

   .ואיה גורעת מהן לרבות חוק הגת הפרטיות ותקותיו,

כי אין בהעברת פעילות למיקור חוץ בכדי לגרוע מאחריות הלשכה לכל פעולה העשית מטעמה או  מודגש .3

הסתמכות על  .גורמים וספים המים על שרשרת האספקהידי  עלשירות, לרבות  ןותידי  בהסכמתה על

הלשכה לקוט  על ולפיכך גורמים וספים בשרשרת האספקה מגבירה את סיכון מיקור החוץ של הלשכה

 .למיקור חוץ ,האספקה בשרשרת וספים גורמיםידי  עלתמכת  אשרמשה זהירות טרם העברת פעילות 

בושא "הוראת דיווח  308בהוראת ממוה מס'  תואמיםתיקוים  בוצעוכאמור,  ההוראהכמו כן, בעקבות  .4

בושא "ספחים להוראות  A308ובהוראת ממוה מס' ) בושא דיווח 308הוראה  –(להלן " ללשכות אשראי

 .A03-308-מ /03-308-מפורט בחוזר מס' מ, כדיווח ללשכות אשראי"
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חוק עקרוות  -(להלן  2021-לווה בפרסום דוח קביעת אסדרה לפי חוק עקרוות האסדרה, תשפ"דמ האסדרה .5

 כספח. זה  רלחוזצורף מ, אשר )האסדרה

שים מיום  10בתום תקופה של לחוק עקרוות האסדרה תתבצע  36זו לפי סעיף  אסדרהבחיה ראשוה של  .6

 .או במועד מוקדם יותר, ככל שיעלה הצורך תחילתה

 הוראה:בהסעיפים  עיקרי פירוט להלן .7

 כללי והגדרות -פרק א' 

  .)1-7(סעיפים  כולל: מבוא, תחולה, והגדרותלהוראה  פרק א' .8

 ממשל תאגידי -פרק ב' 

ועדו להבטיח  דרישות אלו .הההלהעל על הדירקטוריון ושיחולו  ממשל תאגידיבושא ' כולל דרישות בפרק  .9

תתבצעה בתהליך מתודולוגי וסדור באופן הותן מעה להתגברות הסיכוים כי העברת פעילויות למיקור חוץ 

 ותן עם התקשרות לגבי וספותבמסגרת האמור קבעו דרישות  .כתוצאה מהעברת פעילות למיקור חוץ

 :שלהלןהדרישות  ,בין היתר ,בפרק כללות. פעילות מהותיתב חוץ מיקור שירות

 עבור החוץ מיקורפעילויות העשות בל הכוללת באחריות ושא לשכת אשראידירקטוריון הבהרה כי  .9.1

שהלשכה עומדת הדירקטוריון לוודא  מאחריות גורעת איה חוץ למיקור פעילות , וכי העברתהלשכה

  .)8(סעיף  בהוראות כל דין

רוך בהוצאת פעילויות של הלשכה למיקור חוץ כלהגדיר את תיאבון הסיכון הדרש הדירקטוריון  .9.2

 .)9(סעיף  של הלשכהבהתחשב באסטרטגיה הכוללת 

, וכן לפקח לדון ולאשר את מדייות מיקור החוץ ואת התכית ליהול סיכויםדרש הדירקטוריון  .9.3

 .)10(סעיף  על יישומן על ידי הההלה באופן אות

  : ובכללם, )11(סעיף  המפורטים בהוראהדרש להתייחס לושאים  חוץהמיקור דייות מב

  ;סוגי והיקף הפעילויות שיתן להעביר למיקור חוץ .9.3.1

 תבחיים ושיקולים לקביעת מהותיות הפעילות; .9.3.2

 בדיקות מקדימות לותי שירות; חובת ביצוע  .9.3.3

  ;בקרה ליהול אות של הסיכויםסביבת  קביעת, וזיהוי סיכוים עיקריים במיקור חוץ .9.3.4

 בהסכמי מיקור חוץ;  שיש לכלולתאי ההתקשרות העיקריים  .9.3.5

 ;על פעילויות שיועברו למיקור חוץ ובקרה פיקוח .9.3.6

  ;דגשים להתקשרות מול ותן שירות בפעילות מהותית לרבות בהיבטי המשכיות עסקית .9.3.7

 .להעביר לדירקטוריוןתקופתיים בושא מיקור חוץ שעל הההלה וידיים הגדרת דיווחים מ .9.3.8

 שקבעה הההלהלהתקשרויות עם ותי שירות לדון ולאשר את תכית העבודה דרש יון הדירקטור .9.4

 ).12(סעיף 

לדון ו הוראה,בכמפורט  לאשר מראש התקשרות עם ותן שירות בפעילות מהותית,דרש הדירקטוריון  .9.5

 ). 13(סעיף  בעת חידוש ההסכם עם ותן השירותובעת שיוי מהותי בהערכת הסיכוים בהתקשרויות 

ולהגדיר  ולהטמיע, וכן לגבש מסמך מדייות ולדון בו במועדים המפורטים בסעיףדרשת הההלה  .9.6

 .)15-14 פים(סעי הלים אפקטיביים ליישומו

ולהביאה לאישור הדירקטוריון,  להתקשרויות עם ותי שירות לקבוע תכית עבודהדרשת הההלה  .9.7

 ).16(סעיף  וכן לעקוב אחר יישומה
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  דיווחים לממוה -פרק ג' 
 

 :מפורט להלןכדרישות דיווח לממוה, ' כולל גפרק  . 10

להתקשר עם ותן שירות בפעילות  על כוות הלשכהמראש לממוה חובת דיווח קבעה  – דיווח מראש .10.1

 . יום בטרם ההתקשרות 60לפחות  מהותית

לדרוש מסמכים  הממוה רשאיו ,בושא דיווח 308ה בהורא 13.4בהתאם לאמור בסעיף הדיווח יהיה 

, החל כאמור על פעילות דיווח זה. )17(סעיף  , לרבות הערכת סיכויםואסמכתאות רלווטיים וספים

ועד לאפשר לממוה יכולת בחית הפעילות טרם שהלשכה מעבירה אותה לותן מהותית בלבד, 

  שירות. 

אבטחת מידע  משמעותי של אירועשל התרחשות על לממוה מידי חובת דיווח קבעה  – ידיימ דיווח .10.2

שבו התממשו אירוע משמעותי התרחשות אצל ותן שירות, וכן על  שמקורו, או פגיעה בפרטיות

חובת דיווח מידי קבעה גם . , בהתאם למפורט בהוראהסיכוים בלשכה, שמקורו אצל ותן השירות

 .  וודותיאירועים כאמור שכמעט והתרחש, ככל שללשכה יש מידע אה כל אירוע מסוגי על

  .)18(סעיף בושא דיווח  308 הבהורא 14.2.3הדיווח יהיה בהתאם לאמור בסעיף   

להבטיח שהממוה יהיה מודע לקיומם של אירועים כמפורט אשר מקורם אצל  על מתדיווח זה דרש 

על ידי הלשכה עשה באופן הולם  אלו באירועים הטיפולשותי שירות במיקור חוץ, כך שיוכל לוודא 

  במערכת תוי אשראי בכללותה.כן ו ,בלקוחות ובפרטיותם הפוטציאליתתוך צמצום הפגיעה 

  על העברת פעילויות למיקור חוץ מגבלות -פרק ד' 

 :כדלקמןפעילויות האסורות בהעברה למיקור חוץ, כולל פירוט ' דפרק  . 11

. )החוק –(להלן  -2016תוי אשראי, תשע"ו לחוק 13-(ג) ו12 (א),12המפורטות בסעיפים פעילויות  .11.1

קבלו את רישיון מהממוה לאחר אשר , אשראיהת ואלו הין בליבת הפעילות של לשכ פעילויות

אשר קבעו המותרים בדיקה קפדית כי הן עומדות בדרישות החוק וכי הן כשירות לעסוק בעיסוקים 

חות ושל להבטיח את השמירה על עיים של הלקודרש ביתר שאת  לפיכך, לגבי פעילויות אלו .בחוק

העברתן למיקור  ובהתאם, הגה על פרטיות הלקוחות ואבטחת המידעהמשתמשים בתוי אשראי, 

 האמורות כוללות: הפעילותחוץ איה מותרת. 

קבלת תוי אשראי הכלולים במאגר, מבק ישראל, החזקתם לשם מסירת דוח אשראי או  .11.1.1

 .) לחוק1(א)(12, כמפורט בסעיף חיווי אשראי לאחר, ומסירת הדוח או החיווי לאחרמתן 

קבלת דוח ריכוז תוים רגיל מבק ישראל לשם מסירתו ללקוח או למיופה כוח בתמורה,  .11.1.2

 .) לחוק2(א)(12כמפורט בסעיף , ומסירתו כאמור

 לחוק. 13שירותי דירוג אשראי וייעוץ לותן אשראי וללקוח, כמפורט בסעיף  .11.1.3

  ).19(סעיף  

אשר יאושרו על ידי  חריגים במקרים למעט, לחוק(ב) 12סעיף לפי גיד השהותרו על ידי עיסוקים  .11.2

 ).19 סעיף( הממוה מראש ובכתב

פעילויות אשר כתוצאה מהעברתן עלולה להיפגע יכולת הלשכה לשמור על בקרות אותות ולעמוד  .11.3

 ).20(סעיף  בהוראות הדין

קידים אחרים שהלשכה דרשת למות על פי הוראות הממוה, פמשרה ובעלי ת ת של ושאייופעילו .11.4

   .)21(סעיף מוה הרלווטית מתירה זאת מקרים שבהם הוראת המלמעט 

ותן השירות  כי וידאה הלשכהאלא אם כן  ,מדית ישראללמחוץ  רגישאחסון, העברה או עיבוד מידע  .11.5

 GDPR - General Dataשל האיחוד האירופי (הגה בהתאם לאסדרת הגת המידע מקיים רמת 
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Protection Regulation(י אשראי, . על אף האמורתו ,כלכלי מידע ,במאגר שמקורו מזוהה לא מידע 

מדית ישראל, למעט במקרים למחוץ  לא יאוחסו, יועברו או יעובדו, ותלקוחל הוגע מידע ביומטרי וא

  ).22עיף (ס אשר יאושרו על ידי הממוה מראש ובכתב

מהוראות כל דין, לרבות החובות החלות מתוקף חוק הגת איו גורע  22מובהר שהאמור בסעיף 

לצמצם את סוגי המידע שיהיו חשופים לסיכוים הכרוכים  כדיב קבעושבסעיף המגבלות  .הפרטיות

רגישותו לאפשר הגה מוגברת על מידע של לקוחות שרמת  ובמטרהבהעברת מידע מחוץ לישראל, 

לוכח חשיבות , שגם עליו יש להגן באופן מיוחד על מידע לא מזוהה שמקורו במאגרכן גבוהה במיוחד ו

 )7בהוראה (סעיף  "כלכלי מידע" הגדרת יצויין כי תוי אשראי.להלאומי מאגר המידע הכלל ב

דע), )(ח) בתוספת הראשוה לתקות הגת הפרטיות (אבטחת מי3(1על סעיף  עיקרהמבוססת ב

 .2017-התשע"ז

 פעילות מהותית תהגדר -פרק ה' 

ת על פעילולהבטיח כי  בכדי, וזאת מהותית"להגדרת "פעילות והשיקולים התבחיים  ' מפורטיםהבפרק  . 12

של  לתפקודשיש לה חשיבות גבוהה  אובמיוחד  רגישותו גבוההרמת שימוש במידע של לקוחות ש תכוללה

, ה "פעילות מהותית"ת שאיעל פעילומאלו שחלות יחולו דרישות רחבות יותר מתן שירותיה, להלשכה ו

, לרבות פגיעה למיקור חוץ פעילות מהותיתלהעברת  הסיכוים הרלווטיים במטרה לצמצם אתוזאת 

 :בסעיף זה כללים. פעילות תקיה של הלשכהבו בפרטיות הלקוחות

 :כדלקמן מהותיתפעילות כמחייבת את הלשכה להגדיר את הפעילות  אחד מהם תבחיים שהתקיימות .12.1

 מידע, תוי אשראיבשל ותן השירות  בהוראה) 7(כהגדרתו בסעיף  שימושהפעילות כרוכה ב .12.1.1

  .ותלקוחל הוגעמידע ביומטרי  וא כלכלימידע  ,במאגר שמקורו מזוהה לא

של הלשכה ששיבוש בפעילותן עלול  , תהליכים או שירותים חיוייםמערכותבכרוכה הפעילות  .12.1.2

 .)23(סעיף  לפגוע ביכולת הלשכה לספק את שירותיה באופן רציף, תקין ומאובטח

מידת השפעה של : לרבות, מהותיתכפעילות תוגדר פעילות תקבע האם הלשכה שיקולים שלפיהם  .12.2

, של הלשכהמידע רגיש בשל ותן השירות שימוש כשל אצל ותן השירות על הלשכה או לקוחותיה; 

; מידע שכתוצאה מחשיפתו יתן להסיק פרטים שיאפשרו לתקוף או לפגוע בלשכה או בלקוחותיהבאו 

ותן השירות  תלות של הלשכה בותן שירות יחיד; ;רמת המורכבות של ההתקשרות עם ותן השירות

 .)24(סעיף מחוץ לישראל מאוחסן, מועבר או מעובד או מידע רגיש של הלשכה היו מחוץ לישראל 

  התקשרות עם ותן שירות -פרק ו' 

הלשכה דרשת  .במסגרת התקשרות עם ותן שירותעל הלשכה החלות ' מפורטות דרישות ובפרק  .12.3

לבצע בדיקה מקדימה שועדה להבטיח קיום הליך סדור ומבוקר בטרם התקשרות עם ותן שירות, 

בדיקה הורם חיצוי ללשכת אשראי. במטרה לצמצם את הסיכוים השוים הכרוכים בהתקשרות עם ג

תבוצע בהיקף המותאם לסוג הפעילות המועברת למיקור חוץ ולחשיבותה, ובהתבסס על  כאמור

 .להלן 12.6בסעיף כמפורט  ,הערכת סיכוים שהלשכה תבצע

וגורמים וספים יכולת ותן השירות את  בטרם התקשרות עם ותן השירות, הלשכה דרשת להעריך .12.4

לבצע את הפעילויות שיועברו אליו באופן אפקטיבי , ככל שרלווטי, שרשרת האספקההמים על 

אודות ותן השירות ובחית בדיקה מקדימה  ביצועחובת  השאר, כללהבין  ובסטדרט גבוה.

ותן השירות היו בעל מיומות, יסיון, מהימות וחוסן  התקיימות התאים הבאים לצורך בחירתו:

העברת הפעילות למיקור חוץ לא תפגע ביכולת הממוה לשמור על וכן כי  ,וע עבודתוכלכלי לצורך ביצ

 ). 26-25 פים(סעי סמכויות הפיקוח שלו לפי חוק



  

 

5

כי ותן השירות עומד תכלול גם בחיה מקדימה הבדיקה הותן שירות בפעילות מהותית,  עבור .12.5

הכוללת קיומם של מערכות מידע ואמצעי אבטחת מידע  בעל יכולת תפעולית :בתאים הבאים

, ופועל תוך שמירה על עדכית תכית המשכיות עסקיתמחזיק בקרה פימית אותה, מקיים אותים, 

בהתאם למאפייי השירות היתן והכל והסמכות חיצויות,  מקובלים םבתקי הגת הפרטיות ועמידה

בהתאם  כיסוי ביטוחי ההולם את הפעילות שתועבר אליו בעלהיו  על ידו, וכמו כן שותן השירות

  ).27(סעיף להערכת הסיכוים של הלשכה 

 ה שלהערכגם  בטרם התקשרות עם ותן שירותהלשכה דרשת לבצע בוסף לבדיקה המקדימה  .12.6

סעיף בהערכת הסיכוים מהווה חלק מיהול הסיכוים הדרש  .עימו בהתקשרותהסיכוים הגלומים 

, וזאת לפי עימו לצורך ההתקשרותבדיקה פרטית של ותן השירות  קיום להוראה וועדה להבטיח 34

אבטחת מידע והגת הסייבר, הגת הפרטיות,  סיכוי :ובכללם בסעיףושאים רלווטיים המפורטים 

המשכיות עסקית, שרשרת אספקה ככל שרלווטי, סיכוים משפטיים ורגולטוריים, סיכוי ציות 

הלשכה  שלרגיש  מידעשאו  היו מחוץ לישראל במקרה בו ותן שירות .כוים עסקיים ותדמיתייםוסי

מידע מחוץ  רתבהעב הלשכה על שמוטלות מגבלותל בכפוף ,לישראל מחוץ, מועבר או מעובד מאוחסן

תכלול התייחסות גם לסיכוים משפטיים סיכוים ההערכת , לעיל 11.5לישראל בהתאם לאמור בסעיף 

מאירועים ותאים , וכן לסיכוים הובעים ממוקם ותן השירותמדיה בה מהורגולטוריים הובעים 

 .)29-28(סעיפים  כלכלייםופוליטיים 

וזאת לצורך עיגון חובות ותן השירות  שירותעם ותן בכתב התקשרות הסכם  הלשכה דרשת לערוך .12.7

ותאי ההתקשרות עימו במסגרת משפטית אותה הותת מעה לסיכוים העיקריים הכרוכים 

 דיןהכי לא תיפגע יכולת הלשכה לעמוד בהוראות  יבטיחדרש כי ההסכם במסגרת זאת  .בהתקשרות

), SLA(הולמים שירות ביצוע ו ותהגדרת רמ :שיכללו בהסכם ובכללם ושאיםפורטו ו יהלהחלות ע

 דיןהבהוראות  לעמודותן השירות התחייבות , התחייבות ותן השירות לשמור על סודיות המידע

יכולת הלשכה לקיים ביקורות על פעילות , שירות היתן על ידובהתאם למאפייי ה הלשכה החלות על

שיהיה בעל מומחיות בתחום הרלווטי מבקר אחר  מגורם כאמור ביקורת דוח לקבל או ותן השירות

הסדרים  ,סמכויות הפיקוח שלו לפי חוקעל  יכולת הממוה לשמורהבטחת  מקובל על הלשכה,

 .)31-30(סעיפים והסדרים לישוב מחלוקות  להפסקת הסכם

 או מידע למערכות גישה בעלשהוא  שירות ותן עםושאים וספים בהסכם  הלשכה דרשת לכלול .12.8

  וזאת לאור הסיכוים הייחודיים הקיימים בהתקשרות מסוג זה. ,הלשכה של מידעב שעושה שימוש

   .)32(סעיף  מפורטת רשימה של סעיפים וספים הדרשים בהסכם זובמסגרת 

סיכוים וזאת בשל ה ,מהותית בפעילות שירות ותן עם הסכםב וספים ושאיםהלשכה דרשת לכלול  .12.9

מפורטת רשימה של סעיפים וספים הדרשים  זובמסגרת בהתקשרות מסוג זה. הקיימים  המוגברים

 .בהסכם

ושאים וספים  בחון הכללתל הלשכה דרשת, לסעיפים המחוייבים להיכלל בהסכם כאמור בוסף

של הלשכה בהתאם להערכת סיכוים וזאת  ,בסעיף כמפורט עם ותן שירות בפעילות מהותיתבהסכם 

   .)33(סעיף  היתןמאפייי השירות לו

  יהול סיכוים -פרק ז' 

כחלק מחובות יהול  העולים ממיקור חוץ, וזאתסיכוים התכית ליהול לגבש דרשת הלשכה ' זבפרק  . 13

הלשכה . במיקור חוץ הפרטייםמותאם של הסיכוים לאפשר יהול  המטרוב הסיכוים החלים על הלשכה

לכל הפחות אחת לשה ובעת התרחשותם של שיויים ולעדכה  יהול הסיכויםלתכית ה לתעד את דרשת

כלול: צריכה ל תכית יהול הסיכוים. לסיכוים מהותיים בתהליכים עסקיים, בסביבת הפעילות או בחשיפה

עבור כל  להוראה) 29-28בסעיפים  מיפוי כלל ותי השירות, עדכון תקופתי של הערכת הסיכוים (הדרשת
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 ,אבטחת מידע ביצוע סקריאמצעים למזעור הסיכוים, יטור ובקרה,  :ובהתבסס על הערכה זו, ותן שירות

כי הממוה רשאי לדרוש  ובהרמוכן החיות פעולה בעת התרחשות אירועים מסוימים.  ,ככל שרלווטי

   .)34 ף(סעי את תכית יהול הסיכוים ואת רשימת ותי השירות של הלשכהבכל עת מהלשכה 

  הביקורת הפימית – פרק ח'

בדיקה של יהול סיכון  שלהשתית -הביקורת הפימית תכלול בתכית העבודה הרב' קבע כי חבפרק  . 14

  .)35(סעיף  פעילויות במיקור החוץ, תוך מתן דגש ליהול הסיכון עבור פעילויות מהותיות

  בושא "יהול המידע והגתו" 301ת ממוה מס' תיקוים משלימים בהורא

 301בהוראת ממוה מס'  א130 -ו 129ההחיות בושא מיקור חוץ שבסעיפים  ,ההוראה לפרסום במקביל . 15

  .בטלות -בושא "יהול המידע והגתו" 

  תחילה והוראות מעבר

יום  –(להלן  תחילתה של ההוראה שישה חודשים מיום פרסומה באתר מערכת תוי אשראי בבק ישראל . 16

תחילת ההוראה במועד  ,לפי מועד פרסום ההוראה הסכם מיקור חוץ שכרת; ואולם, לעיין )התחילה

 ;מיום התחילהחודשים  18 -מהחידוש הקרוב של ההסכם ולא יאוחר 

ביום  ,15בושא יהול המידע והגתו, כמפורט בסעיף  301הוראת ממוה מס' ב התיקוים של תחילתם . 17

 . התחילה

  

  

  לחוזר זה מצורפת ההוראה. . 18

 

  

  רב,בכבוד 

  

  

  אייל חדד

  הממוה על שיתוף בתוי אשראי
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  ספח 
   

   אסדרהקביעת דוח 
  
  
  

  בושא "מיקור חוץ" 311הוראת ממוה מס'   שם האסדרה:
מספר חוזר באגף תוי 

  אשראי:
  01-311 -מ

  30.12.2024  מועד פרסום אסדרה:
גורם מאסדר באגף 

  תוי אשראי
  תוי אשראייחידת האסדרה באגף 

  הוראת הממוה על שיתוף בתוי אשראי   סוג האסדרה:
  סופי  סטטוס אסדרה: 

תחילתה של ההוראה שישה חודשים מיום פרסומה באתר מערכת תוי אשראי   מועד תחילה:
לפי שכרת מיקור חוץ הסכם ; ואולם, לעיין )יום התחילה –(להלן  בבק ישראל

ההוראה במועד החידוש הקרוב של ההסכם ולא מועד פרסום ההוראה תחילת 
  .מיום התחילה חודש 18 יאוחר מ

  2016-לשכות אשראי כהגדרתן בחוק תוי אשראי, תשע"ו  תחולה:
מקור הסמכות לקביעת 

  האסדרה:
   2016-לחוק תוי אשראי, תשע"ו 68סעיף 

מועד פרסום דוח 
  קביעת אסדרה:

30.12.2024  

  
  

  כללי

חוץ   מיקור סיכוןיהול  ) מסדירה את"ההוראה" –בושא "מיקור חוץ" (להלן  311הוראת ממוה מס'  .1

 סיכויםהלצמצם את בכדי  וזאת, בתחום מקובלים וסטדרטיים עקרוות על בהתבסס אשראי תובלשכ

   משימוש של לשכות אשראי בצדדים שלישיים על מת לבצע את פעילויותיהן. ובעיםה

 ממוה הוראתמפורטת בו לשכות אשראיהחלה על סיכוים  יהולל הקיימתמוסיפה על האסדרה  האסדרה

ומחליפה את האסדרה החלקית שהיתה קיימת לגבי מיקור חוץ במסגרת  ,"סיכוים"יהול  בושא 303' מס

 .בושא "יהול המידע והגתו" 301הוראת ממוה מס' 

  

 האסדרה, מטרותיה, והתועלת הצפויה מקביעתה יעדי

 תיאור המצב הקיים .2

בושא "יהול  301מס' הוראת ממוה  בושא "מיקור חוץ". ייעודיתכון להיום לא קיימת הוראת ממוה 

אבטחת טכולוגיים והיבטי היבטים ב בעיקר כמה החיות פרטיות בושא מיקור חוץ, כוללת "המידע והגתו

  . המידע

 האסדרה יעדי .3

שיביא מוסדר תוך קיום תהליך שימוש במיקור חוץ על ידי לשכת אשראי יעשה להבטיח כי האסדרה ועדה 

מודל מיקור חוץ מהווה חלק חשוב בב האשראיהשימוש של לשכות . כךלהפחתת הסיכוים הכרוכים ב

ייעול  :כגון ,במיקור חוץ ביצוע פעילויותב אשראי תלצד היתרוות הקיימים ללשכ .הןהפעילות העסקית של

הגברת המומחיות המקצועית (בשל הסתכמות על גופים בעלי מומחיות מקצועית פיתוח עסקי, תהליכים, 

לטר ובעים, בין השאר, מהקושי לפקח ולסיכוים ההלשכה עשויה להיות חשופה , ספציפית) והקטת עלויות

הסתמכות על אותם צדדים וקיומה של תלות ובשל  על ידי צדדים שלישיים האחר פעילויות המתבצעות עבור

  . בהם
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 היתים בשירותיםלפגוע , או הלשכה לקוחות בפרטיות לפגיעהלגרום  העלולמיקור חוץ התממשות סיכון 

הלשכה ללקוחותיה, וכן לפגוע בפעילות התקיה של הלשכה, ביציבותה ובמויטין שלה, ובכך להשפיע  ידי על

   .במדית ישראל רכת תוי אשראילרעה על פעילותה של מע

הלות את סיכון מיקור החוץ באופן מיטבי על בסיס מ האשראי לוודא שלשכות דרש, לאור האמור

  סטדרטים מקובלים בתחום, וזאת בכדי לצמצם את הסיכוים המפורטים לעיל. 

  מטרת האסדרה .4

. ההוראה שעל לשכות האשראי לעמוד בהן מיקור חוץ סיכוןשל מיטבי ליהול  והכלליםאת העקרוות לקבוע 

הוראות ממשל תאגידי ליהול סיכון מיקור חוץ לרבות אחריות הדירקטוריון והההלה, החיות בוגע כוללת 

לשכת החיות בוגע להערכת סיכוים שעל תבחיים ושיקולים להגדרת פעילות מהותית, לדיווחים לממוה, 

ות לבדיקות דרשות טרם התקשרות עם ותי שירות במיקור חוץ, פירוט לבצע לגבי ותן שירות, החי אשראי

   .ועודשירות במיקור חוץ ההתקשרות עם ותי  בהסכמי לכלול הלשכהשל ושאים שעל 

רשאית להעביר למיקור  ודאות בוגע לפעילויות שלשכת אשראימטרת ההוראה, בין השאר, ליצור כמו כן, 

 ת אשראיפעילויות של לשכ בהוראה קבע כי ,בהתאםופעילויות שהיא איה רשאית להעביר מיקור חוץ. חוץ 

הין בליבת  פעילויות אלו לא יתן להעביר למיקור חוץ. לחוק 13-(ג) ו12(א), 12בסעיפים מפורטות אשר 

הן עומדות בדרישות  קבלו את רישיון מהממוה לאחר בדיקה קפדית כיהפעילות של לשכות האשראי, אשר 

. לפיכך, לגבי פעילויות אלו דרש ביתר אשר קבעו בחוקהמותרים החוק וכי הן כשירות לעסוק בעיסוקים 

להבטיח את השמירה על עיים של הלקוחות ושל המשתמשים בתוי אשראי, הגה על פרטיות שאת 

  ., ולפיכך העברתן למיקור חוץ איה מותרתהלקוחות ואבטחת המידע

  םווטייעלי העיין הרלב .5

צפויה להשפיע באופן ישיר על לשכות האשראי ולהטיל עליהן טל רגולטורי של עמידה בדרישות  האסדרה

 מיקור החוץ להן הלשכות חשופות ואשר עלולים לפגוע בשירותי הלשכות סיכון וזאת לצד צמצוםההוראה, 

ההוראה  ביציבותן הפיסית והעסקית ובמויטין שלהן.וכן לפגוע לקוחות, הפרטיות על  ה, בהגללקוחותיהן

 מערכת של התקיה פעילותה את יוצא וכפועל לשכות האשראיפעילותן התקיה של  צפויה לחזק את המשך

   .בישראל אשראי תוי

 סותרת מקבילה או בחית קיום אסדרה .6

. יוקותות 1981-התשמ"אמתוקף חוק הגת הפרטיות, קיימת אסדרה מקבילה החלה על לשכות האשראי 

   .גיבוש ההוראה בעתאסדרה זו לקחה בחשבון 

  סותרת לאסדרה המפורסמת. מקבילה וספת או רלווטיתלא קיימת אסדרה , למיטב ידיעתו

 סקירה רגולטורית בארץ ובחו"ל .7

 המפוקחים הגופים עבורמאסדרים פיסים מובילים בארץ ובחו"ל קבעו הוראות ליהול סיכון מיקור חוץ   

בושא מיקור  A359על ידם. כך לדוגמה בישראל: הפיקוח על הבקים פרסם הוראת יהול בקאי תקין מס' 

 הוראהרשות שוק ההון פרסמה  חוץ אשר חלה על התאגידים הבקאיים וחברות כרטיסי האשראי בישראל,

הוראת מיקור חוץ לאחרוה , רשות יירות ערך פרסמה )2018-9-35" (מוסדייםבגופים מיקור חוץ "בושא 

   ידה.לותי שירותי תשלום המפוקחים על 

גם גופים בילאומיים המפרסמים עקרוות והמלצות לגופים פיסיים שוים ורגולטורים מובילים בעולם 

 Basel Committee on Bankingבושא יהול סיכון מיקור חוץ. כך לדוגמה: ועדת באזל ( הוראותפרסמו 

Supervision ( 1מסמךטיוטת ) פרסמהparty risk-Principles for the sound management of third( 

) פרסם מסמך החיות EBA )European Banking Authority -, וההקובע עקרוות ליהול סיכון מיקור חוץ

                                                 
1

  .9.10.24פורסם להערות עד ליום  
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) החל על גופים פיסים EBA Guidelines On Outsourcing Arrangementsליהול סיכון מיקור חוץ (

. בוסף, רגולטורים פיסים ות לעיין יהול הסדרי מיקור חוץוקובע החיות מפורט באיחוד האירופי

) FCA )Financial Conduct Authority הפרסמו הוראות ליהול סיכון מיקור חוץ, כגון מפותחות במדיות 

  .באגליה

תוך פירוט חובות החלות על  ,מיקור חוץ סיכוןדרישות מקיפות ליהול כוללות  המפורטות לעילההוראות   

ההלת הגופים הרלווטיים, ודרישות לביצוע לאורך מחזור החיים של הסכמי מיקור החוץ הכוללות בין 

הערכת ויהול סיכוים בטרם ההתקשרות לוע בדיקות מקדימות, דגשים ביצ :היתר את השלבים הבאים

עם ותן השירות, החיות בוגע להסכמי התקשרות ובמהלך תקופת ההתקשרות, בהסכם מיקור החוץ 

מרבית המאסדרים מתייחסים באופן פרטי גם כי דרישות בקרה ופיקוח, דיווחים למאסדר ועוד. יצוין 

לגבי הסדרים אלו קיימות דרישות מוגברות ליהול סיכוים, לתאים כאשר  ,מהותית של פעילותמיקור חוץ ל

  שיהיו בהסכם עם ותן השירות ועוד.  שחובה

ההוראות וכן על  בילאומיים שהתוו הגופים כאמורוסטדרטים מבוססות על עקרוות  באסדרההדרישות 

שקילת  התאמתן לגודלן של לשכות האשראי בישראל, תוךושל רגולטורים פיסיים בארץ בושא מיקור חוץ, 

  שיקולי מידתיות.

  

  וימוקים לחלופה שבחרהחלופות מרכזיות 

 שימור מצב קיים - 0חלופה  .8

במסגרת  הקיימת כאמור חלקיתהאסדרה ה: המשך המצב הקיים ללא אסדרה (למעט תיאור החלופה .8.1

). בהתאם לחלופה זו, לא ייעשו פעולות מצד "יהול המידע והגתו"בושא  301הוראת ממוה מס' 

במיקור חוץ יהיו בהתאם ליהול הסיכוים של הממוה, והתקשרויות קיימות וחדשות של הלשכה 

 . הלשכה ובהתאם לאסדרה החלקית הקיימת כאמור

 : לא דרשת התערבות רגולטורית, אי הטלת טל רגולטורי על הלשכות.יתרוות .8.2

בלא יהול אות של הסיכוים שוצרים  עשוי להתבצע : שימוש של הלשכות במיקור חוץחסרוות .8.3

, או במערכת תוי אשראי ן, או בלקוחותיהותפוטציאל לפגיעה משמעותית בלשכמהווה ובעקבות זאת 

, סיכון ההולך וגדל בד בבד עם סיסטם של מערכת תוי אשראי-ובכלל הגורמים המהווים חלק מהאקו

 .אצל לשכות האשראי כאמור לעיל השימוש הגובר במיקור חוץ

 : לא רלווטי.עלויות .8.4

 : לא רלווטי.חסמים וקשיים .8.5

 . אפקטיביות מוכה. ישימות גבוהה: הערכת ישימות ואפקטיביות .8.6

 אסדרת ושא מיקור חוץ – 1חלופה  .9

מיקור חוץ בלשכות האשראי במסגרת הוראת ממוה אשר קובעת  סיכון: אסדרת יהול תיאור החלופה .9.1

 עקרוות וכללים בושא.  

הובעים מהעברת פעילות של קביעת עקרוות וכללים כאמור תצמצם את סיכוי הלשכות : יתרוות .9.2

ה מיטבית על באופן תקין, תוך הגשירותיהן לספק את  ןיכולת ותחזק את מיקור חוץל לשכות האשראי

פעילותה של פגיעה אפשרית ביציבותן והשפעה לרעה אפשרית על  תצמצםפרטיות לקוחותיהן, וכן 

מאסדרים פיסיים  על הוראות מקבילות אצלכאמור מבוססת האסדרה . מערכת תוי אשראי

מובילים בארץ ובעולם, כמפורט לעיל, דבר המלמד על פרקטיקה מיטבית והכרחית ליהול סיכון מיקור 

בהקשר יוצרת וודאות  ובכך חוץ למיקור פעילויות העברת לגבי מגבלות קובעת האסדרה, בוסףחוץ. 

 פעילותלפעילויות שלשכה רשאית ושאיה רשאית להעביר למיקור חוץ, וכן קובעת מהי ההגדרה של 
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, ובכך מצמצמת את הסיכון המוגבר לשכת אשראי תיישם לגביהש הוספות ואת הדרישותמהותית 

  הגלום בהעברת פעילויות מהותיות למיקור חוץ.

ידרשו לבצע התאמות שוות על מת רגולטורי והם טל  ןיוטל בראייתלשכות האשראי על : חסרוות .9.3

כבר היום על ידי  מבוצעותבדרישות ההוראה, כאשר חלק מהדרישות המפורטות בהוראה לעמוד 

  הלשכות. 

: האסדרה כרוכה בעלויות מסוימות ללשכות, בפרט בכל הוגע להתקשרות בהסכמים של עלויות .9.4

חלק מדרישות האסדרה כבר מיושם כיום על ידי לשכות האשראי  .הלשכות עם ותי שירות במיקור חוץ

מיקור חוץ כמפורט לעיל מצדיקה  סיכון. חשיבות יהול אות של הצפויותמהעלויות  המפחיתדבר 

טומת ההגברת השימוש במיקור חוץ על ידי הלשכות  גם כשברקע ,הטלת עלויות אלו על הלשכות

  .ןעבור בחובה פוטציאל לחיסכון בעלויות

יתכו קשיים בהכללת ילהערכתו לא צפויים חסמים וקשיים משמעותיים בחלופה זו.  :חסמים וקשיים .9.5

מי ההתקשרות של הלשכות עם ותי שירות במיקור חוץ, אולם כאמור תאים מסויימים בהסכ

הדרישות מבוססות על סטדרטים בילאומיים ודרשות לצורך הפחתת סיכון מיקור החוץ. לעיין 

דוש הסכמי מיקור חוץ קיימים יתה דחייה של שה וחצי במועד התחילה בכדי לאפשר ללשכות חי

רשאי לפטור לשכת אשראי  הוא הממוהובהתאם לשיקול דעת  חריגיםבמקרים להיערך באופן הולם. 

  .מקיום סעיפים בהוראה

 : ישימות גבוהה, אפקטיביות גבוהה.הערכת ישימות ואפקטיביות .9.6

  הימוקים לבחירתהו המועדפתהחלופה  . 10

 אסדרת ושא מיקור חוץ בהוראת ממוה.  - 1החלופה המועדפת היא חלופה מס'  .10.1

שימוש גובר והולך ימוקים לבחירת החלופה: האסדרה תצמצם את הסיכוים של הלשכה הובעים מ .10.2

אופן בותסדיר  , תבסס ממשל תאגידי ראוי בושא בלשכות,מיקור חוץשל הלשכה בותי שירות ב

במיקור חוץ, ובפרט בהתייחס להעברת פעילויות מהותיות  את ההתקשרויות עם ותי שירותהולם 

מצדיקות את האסדרה הצפויות מהעלויות  למיקור חוץ לוכח הסיכון הגבוה יותר הטמון בכך.

  התועלת הצפויה ממה ללשכות האשראי, ללקוחותיהן ולמערכת תוי אשראי בכללותה.

  

 צפויות של האסדרה (ישירות ועקיפות), וזמן היערכותהשפעות 

לקבוע מדייות  , בין היתר,תצטרכה הלשכותבלשכות האשראי. מיקור חוץ  סיכוןהאסדרה תחזק את יהול  . 11

בתהליכי ההתקשרות התאמות בצע לוהלים בתחום, ולבסס תהליכי עבודה ליהול הולם של הסיכון, וכן 

  כן בתאי ההסכמים ובבקרה עליהם. עם ותי שירות במיקור חוץ ו

שישה  יהיהתחילתה מועד קבע כי ללשכות לעמוד בדרישות ההוראה,  מספקערכות יהמתן זמן צורך ל . 12

י לעיין וכן קבע כ"יום התחילה");  -חודשים מיום פרסומה באתר מערכת תוי אשראי בבק ישראל (להלן

תחילת ההוראה תהיה במועד החידוש הקרוב של מיקור חוץ שכרת לפי מועד פרסום ההוראה  הסכם

  מיום התחילה.  חודש 18מ ההסכם ולא יאוחר 

  

  תיאור תהליך שיתוף הציבור

לחוק.  70בהתאם לדרש בסעיף  הוועדה המייעצתחברי עם  ההוראהטיוטת על התקיים דיון  16.7.24ביום  . 13

 פרוטוקול הוועדה מפורסם באתר מערכת תוי אשראי שבבק ישראל. 

פורסמה טיוטת ההוראה באתר מערכת תוי אשראי שבבק ישראל להערות הציבור עד  30.9.2024ביום  . 14

  ללשכות האשראי לקבלת הערותיהן עד למועד כאמור.שלחה , וכן 10.11.2024 יוםל
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 השיחההערות ועל ההערות שהועברו. בעקבות שיח עימן  םהתקייולשכות האשראי העבירו את הערותיהן,  . 15

יין התקשרות עם ותן שירות יתו הקלות מסוימות לע ,בין היתר .שיויים בהוראה כמהעשו  כאמור

. בוסף, , לרבות במסגרת הבדיקה המקדימה והסכמי ההתקשרותבפעילות שלא הוגדרה כפעילות מהותית

במקום  חודש מיום התחילה 18קבע מועד תחילה מאוחר יותר לגבי הסכמים קיימים עם ותי שירות, של 

  שה מיום התחילה כפי שהוצע בטיוטת ההוראה.

  

   בחיה בדיעבד

שים  10בתום תקופה של  2021-בחן בדיעבד בהתאם לדרישות חוק עקרוות האסדרה, התשפ"ביהאסדרה ת . 16

  ממועד כיסתה לתוקף, או במועד מוקדם יותר, ככל שיעלה צורך. 


