
     

 

  בק ישראל  

  הממוה על שיתוף בתוי אשראי

 

  

  ו"תשפ, חשוון י"אאביב,  תל

  , 2025ובמברב 2

  01-407-מ' מס חוזר

  ,לכבוד

  אשראי בתוי המשתמשים

  

  "אשראיתוי  במערכת שימושבושא " 407הוראה מס'  הדון:

  מבוא

מהווה דבך חשוב ביהול סיכוי האשראי על ידי המשתמשים בתוי אשראי,  תוי אשראישימוש במערכת ה .1

פרטיות, סיכוי פגיעה ב ,מידע אבטחתבייהם: סיכוים תפעוליים, סיכוי ו שויםכרוך בסיכוים  אולם

כן הכללים והתקות מכוחו ו, )החוק -(להלן  2016-חוק תוי אשראי, התשע"ו. ציות וסיכוי מויטין סיכוי

מפרטים את חובות המשתמשים בתוי אשראי  )הממוה -על שיתוף בתוי אשראי (להלן הוראות הממוה 

 ,לפיכך .תוי אשראי ופן השימוש במידע שמקורו ממערכתבוגע לשימוש במערכת תוי אשראי, לרבות א

במטרה לצמצם את החוק פי שימוש אות במערכת תוי אשראי ל להסדירמשתמש בתוי אשראי דרש 

  .על פרטיותםוהגה על עיים של הלקוחות כאמור, ותוך מתן דגש לשמירה  החשיפה לסיכוים

 407 'מס ממוה תהורא קבעה ,על התפעול התקין של מערכת תוי אשראיר ושמלכדי ועל רקע האמור,  .2

 מסגרת עבודהקובעת  ההוראה ).ההוראה - (להלן זה לחוזר המצורפת "אשראיתוי  במערכת שימוש" בושא

 טיפול ,זיהויל םמגוי סדרתה לרבות, אשראי תוי במערכתאות  לשימוש למשתמשים בתוי אשראי

 הקשוריםאירועי אבטחת מידע  עלאו  החוק של שימוש במערכת תוי אשראי שלא לפי יםאירועעל ודיווח 

, השאר בין, כוללים מידע אבטחת אירועיכי  יודגש ).חריגים אירועים -תוי אשראי (להלן  במערכת לשימוש

  .סייבר פתיתק אירועי

 התוויית מדייותל דירקטוריון משתמש בתוי אשראילהחיות : , את אלה, בין השארקובעת ההוראה .3

 בושא הלי עבודההסדרת ל משתמש בתוי אשראיההלת החיות ל; אשראי תוי במערכתאות  שימושל

וטיפול  ,זיהוימגוים למערכת תוי אשראי, לרבות באות שימוש לתהליכי פיקוח ובקרה קביעת לוכן 

  .בהתאם למדייות שקבע דירקטוריוןההלה ולודיווחם ל אירועים חריגיםב

על מטרות הדיווח לממוה  .משמעותייםם חריגים דיווח לממוה על אירועי חובת קובעת , ההוראהכןכמו 

אשראי משתמש בתוי לקבל תמות מצב עדכית על אופן הטיפול של לאפשר לממוה הן  כאמוראירועים 

למיעת הישות אירועים ו והחשיפות צום הסיכויםבהן קט לצמהפעולות לרבות  ,מתרחש האירוע אצלו

עליו לקוט בפעולות מסוימות האם על סמך תמות מצב עדכית להעריך לממוה לאפשר כן ו ,זה מסוג

 אשראי בתוי םמשתמשיהעמידות  שיפורלאו  תפעולה התקין של מערכת תוי אשראיהמשך על  ירהלשמ

  .בעתיד אירועים מסוג זהלהתמודדות עם 



 

 

2

אירועי על , לרבות אירועים חריגיםידווח על משתמש בתוי אשראי  ,החל ממועד תחילת ההוראהכי  מובהר .4

הוראה זו ולא על פי , על חשד ממשי לאירועים כאמור או לקוח זיהוי להליכי קשוריםהאבטחת מידע וסייבר 

(להלן  בושא "אמצעי זיהוי מרחוק" A401מס' ו "אמצעי זיהוי"ושא ב 401 ממוה מס'הות הוראעל פי 

(פירוט  A401 ולהוראה 401 להוראה תיקוים קבעובהתאם לאמור,  .)A401 הוראה ,401 הוראה –בהתאמה 

 ). A03-401-מ /04-401-מ' מסהממוה התיקוים בחוזר 

לרבות חוק , ואיה גורעת מהן דין כל בהוראותדרישות וספות על אלה הקבועות  קובעת ההוראהמובהר כי  .5

  .ותקותיו 1981-הגת הפרטיות, התשמ"א

חוק עקרוות  -(להלן  2021-לווה בפרסום דוח קביעת אסדרה לפי חוק עקרוות האסדרה, תשפ"דמ האסדרה .6

  כספח. זה צורף לחוזר מ), אשר האסדרה

שים מיום  10בתום תקופה של לחוק עקרוות האסדרה תתבצע  36בחיה ראשוה של אסדרה זו לפי סעיף  .7

 .או במועד מוקדם יותר, ככל שיעלה הצורך תחילתה

 הסעיפים בהוראה: עיקרי פירוט להלן .8

  

  כללי והגדרות -פרק א' 
  

  ).1-7 פרק א' כולל: מבוא, תחולה, והגדרות (סעיפים .9

  ממשל תאגידי -פרק ב' 

  

דרישות אלו ועדו להבטיח  בושא ממשל תאגידי שיחולו על הדירקטוריון ועל הההלה.פרק ב' כולל דרישות  . 10

במערכת אות  שימושלושא מדייות ותהליכי עבודה סדורים אצל משתמש בתוי אשראי גיבוש והטמעת 

 שלהלן: הדרישותבפרק כללות, בין היתר,  .אשראיתוי 

אחת לכל הפחות , אשראי תוי במערכת שימושהולאשר את מדייות  התוותהדירקטוריון דרש ל .10.1

לוודא את יישומה , וכן בעת ביצוע שיוי מהותי בסביבה הטכולוגית או בחשיפה לסיכויםו שתייםל

 שימושלמדייות מסמך הב כי הוקצו משאבים אותים לצורך יישום המדייות.ועל ידי הההלה 

  , ובכללם: )8.1-8.3 פיםדרש להתייחס לושאים המפורטים בהוראה (סעי אשראי תוימערכת ב

הסיכוים  וזיהוי מיפויתהליך ל. תוי אשראי בשימוש במערכתהסיכוים הגלומים פירוט  .10.1.1

במערכת תוי הולם שימוש שעל בסיסו יתן לקבוע מאחר  קיימת חשיבות רבה כאמור

  .םהסיכוי הפחתתלצורך , וזאת אפקטיבייםפיקוח ובקרה  אמצעיו אשראי

לצמצום החוק  לפיהלי עבודה סדורים לשימוש אות במערכת תוי אשראי  מם שלחובת קיו .10.1.2

לצורך שמירה על עיים של  , ובין השאר,הסיכוים הגלומים בשימוש במערכת תוי אשראי

 .הלקוחות והגה על פרטיותם

 אירועיםזיהוי ואיתור ל , לרבות מגויםאמצעי פיקוח ובקרה אותים קיומם שלחובת  .10.1.3

של סיבות  לרבות תחקור ,ויהול אירועים חריגיםסדור לטיפול תהליך קיום , וחריגים

 . הפקת לקחיםוהאירוע 

 דיווח או משלים דיווח, מידי כדיווח לדירקטוריון םאשר דרש לדווח יםחריג יםועאירקביעת  .10.1.4

והפעולות שקטו על ידי הההלה לצמצום הפגיעה בלקוחות ולמיעת הישות  ,תקופתי

לוודא כי הההלה מהלת את האירוע  האחריות מוטלתעל הדירקטוריון  אירועים כאמור.
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החריג באופן ראוי ווקטת בפעולות ובצעדים הדרשים לצמצום הסיכוים השוים ולצמצום 

  .דיווחים על אירועים חריגיםקבל דרש ל ולשם כך הוא הפגיעה בלקוחות

תתבסס, בין השאר, על  על סוגי האירועים המחויבים לדיווח החלטת הדירקטוריון

 , בתהליכיםממערכת תוי אשראי היקף הפגיעה במידע הםוב כמפורט בהוראה השיקולים

הקשורה  בפעילות שיבושהיקף ה, משך האירוע, פוטציאלית פגיעה לרבותבלקוחות, או 

 . ומידת הזק למערכת תוי אשראי

וכן אירועים וספים  ,הוראהה לפי לממוה בדיווח המחויביםמשמעותיים חריגים אירועים  .10.1.5

  הדירקטוריון.  דעת שיקול לפילדיווח לממוה 

, ובוסף שתייםלכל הפחות אחת לבחון את הצורך בעדכוה מדייות ולאת ההההלה דרשת לגבש  .10.2

 . )9.1(סעיף  בסביבה הטכולוגית או בחשיפה לסיכויםיוי מהותי בעת ביצוע ש

האות שימוש תמה גורם בדרג של חבר ההלה או מקבילה אחרת שיהיה אחראי להסדרת ה הההלה .10.3

). אחראי שימוש במערכת תוי שימוש במערכת תוי אשראי אחראי -(להלן  במערכת תוי אשראי

הוראת שמשתמש בתוי אשראי דרש למות על פי  "אחראי למידע"היכול להיות אותו הגורם אשראי 

 . )9.2(סעיף  "איסוף מידע ודיווח"בושא  501 מס' ממוה

יסדירו, בין היתר,  העבודה הלי. שלהם האפקטיביותולוודא את  הלי עבודהדרשת להגדיר  הההלה .10.4

 ):9.3(סעיף  את הושאים הבאים

 ;החוק לפי במערכת תוי אשראי ואופן השימוש תאי השימוש .10.4.1

 לערוצי בהתייחסהדרשות  פעולותההגורמים בעלי הגישה לתוי אשראי, ופירוט  פירוט .10.4.2

סוגי עסקאות ו ,)או בשירות פים אל פים םדיגיטלייבאמצעים  :לדוגמה( השוים הפעילות

או  ממשק ממוכן(לדוגמה:  האשראי לשכות מול אל הפעילות ממשקיל ובהתאם, האשראי

 ;)ידי

 או פוטציאל להתממשות ,קביעת מגוי פיקוח ובקרה לזיהוי ואיתור אירועים חריגים .10.4.3

האמצעים הטכולוגיים באמצעותם יתן לאתר אירועים  ובכלל זאת, כאמוראירועים 

  כאמור;

יאפשר למשתמש בתוי אשראי  אשר לטיפול ויהול אירועים חריגים סדורהחיות לתהליך  .10.4.4

 זיהוי לקוחות שפגעו לרבות ,החוק לפיבאופן מאובטח  ואת פעילות להמשיך או לחדש

 ; וקיטת פעולות לצמצום הפגיעה בהם

בהתאם לדירקטוריון ודיווחים דרשים לההלה תיעוד כלל האירועים החריגים, וכן  .10.4.5

 ;בהתאם להוראה ולממוה ,למדייות שקבע

תחקור והפקת לקחים מאירועים חריגים שאירעו, לרבות בחיה מחדש של מגוי תהליכי  .10.4.6

 הבקרה.

 

  דיווחים לממוה -פרק ג' 

  
   :להלן כמפורט פרק ג' כולל דרישות דיווח לממוה

, אשראי תוי במערכת לשימוש כאחראי שמוה הגורם פרטי על לממוהמשתמש בתוי אשראי דרש לדווח  . 11

 חדל אשראי תוי במערכת לשימוש האחראימקרה בו  בכלח לממוה לדוווכן  ,בהוראה 9.2 לסעיף בהתאם

 .)10סעיף ( תפקידו את למלא
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 או על חשד ממשי לאירוע כאמור,משמעותי  על אירוע חריגלממוה משתמש בתוי אשראי דרש לדווח  . 12

 חריג אירוע –(להלן  בהוראה המפורטים בהתאם לסוגי האירועיםלרבות אירוע הקשור להליכי זיהוי לקוח, 

בזמן תרחש לה עומדכי לגביו הערכה קיימת אירוע שהכווה היא ל "לאירוע חשד ממשי"במוח  .)משמעותי

  .)11.1(סעיף  בסבירות גבוהה הקרוב

, תוי אשראי ידווחו לממוה למערכת הקשוריםמשמעותיים חריגים  שאירועים לכך רבה חשיבות קיימת

 אחר, ומאשראי תוי חוק מתוקףתוי אשראי  מערכתותפקודה התקין של  ליציבותה ואחריותבשל וזאת 

שיש לדווח י האירועים להלן פירוט סוג המערכת. משתתפי שאר עללהיות השפעה  יכולהכאמור  שלאירועים

 :עליהם לממוה

  ., וקשור לקבוצת לקוחותהחוק לפיתוי אשראי שלא  מערכתאירוע בו עשה שימוש ב .12.1

הפקת  ,םללא קבלת הסכמת לקוחות קבוצת על אשראי ותדוח הפקת: לאירוע כאמור דוגמאותלהלן 

משיבוש במערכת שליחת הודעות טקסט  לדוגמה כתוצאה לקוחותה ללא יידועקבוצת לקוחות  לעחיווי 

  );11.1.1 סעיף( חיווי עליהםללקוחות על הפקת 

 , וקשור, בלא הרשאה או בחריגה מהרשאהתוי אשראימידע ממערכת עשה שימוש בבו אירוע  .12.2

  .לקבוצת לקוחות

 שאיו אשראי בתוי משתמש של עובד ידי עללקוחות  קבוצתעל  חיווי או אשראי דוח הפקת: לדוגמה

 ;)11.1.2(סעיף  לכך מורשה

דלף,  חשף,תוי אשראי  מערכתמשמקורו  קבוצת לקוחות שמידע אודות כך על המעידים מיםיס .12.3

  .שלא כדין מחקאו  שובש

 ;)11.1.3 (סעיף סייבר תקיפתבעקבות  לארגון מחוץ לגורמיםלדוגמה: דליפת תוי לקוחות 

כתוצאה מכך אשר ואו מערכות מידע או מערכות תפעוליות פעילות שגרם לשיבוש או השבתה של אירוע  .12.4

  ., למעט השבתה יזומהשעות 3-ליותר מתוי אשראי  מערכתבהשימוש  פגע

 להפקת דוחות אשראי שכתוצאה ממו המערכת אירוע תקיפת סייבראו שיבוש טכולוגי  :לדוגמה

 ;)11.1.4(סעיף  שעות 3-הושבתה ליותר מ

משמעותית  אשר הטיפול בו דורש מעורבותשימוש במערכת תוי אשראי אבטחת מידע הקשור לאירוע  .12.5

 ,אצל משתמש בתוי אשראיושא זה  על האמון הגורםהממוה על אבטחת מידע והגת הסייבר או של 

. יודגש כי אין מדובר באירוע ממועד זיהויו לראשוהארבע שעות  תוךואשר הטיפול בו לא הסתיים 

 ;)11.1.5(סעיף  תוכן מראשששדרוג או טיפול במערכת תוי אשראי 

אירוע או  ותקיפהתפעוליות, לרבות יסיוות מהותיים של חדירה או במערכות  מידע במערכות אירוע .12.6

לו השפעה מהותית על  להיות צפויה אשר, בעל מאפייי תקיפה חדשים או רמת מורכבות גבוההשהיו 

 ;)11.1.6(סעיף  אשראיתוי  במערכת השימוש

 ;)11.1.7(סעיף  תוי אשראי מערכתבהתקין השימוש השפעה מהותית על בעל כל אירוע אחר שהתרחש  .12.7

מאסדר של משתמש בתוי אשראי אשר דווח לבהוראה  11.1.1 – 11.1.7כלל בסעיפים  שלא כל אירוע .12.8

 .תוי אשראי מערכתוקשור ל הגת הפרטיות,לרשות ה, לרבות או לרשות אכיפה

 סעיף ההגדרותפרק א' בבהוגדר בהוראה  11.1.3 - 11.1.1 בסעיפים מופיעלקוחות" אשר "קבוצת  מוחה

או לכמה  אליהם ביחסשהתרחש אירוע בודד ל הקשוריםלקוחות היקף מסוים של לוהכווה היא  ,)7(סעיף 

אף אם האירועים אירעו בהפרשי זמן או  ,וזאת, בסיבות דומותהתרחשו ביחס אליהם ש פרדים אירועים

היקף הלקוחות בקבוצת לקוחות ייקבע על פי  .ת הכשל להתרחשותם דומהסיב אבל על ידי גורמים שוים

 50 )2( ;לגודלו ולמספר לקוחותיו התייחסב ,משתמש בתוי אשראיה על ידיפי שיוגדר כ) 1( מבין:המוך 

  .לקוחות
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 כמפורט בהוראהלהחיות ולסוגי הדיווחים יבוצע בהתאם  משמעותיים על אירועים חריגיםלממוה  הדיווח . 13

 .)11.2ף סעי(

, משתמש בתוי אשראי רשאי לעשות שימוש בפורמט משמעותי על אירוע חריגבהתייחס לדיווחים בכתב  . 14

, ובכפוף לכך שהעברתם אשראימשתמש בתוי  של מאסדרשקבע אבטחת מידע וסייבר אירועי  עלהדיווח 

האירועים החריגים המחייבים דיווח וזמי סוגי לממוה תהיה בהתאם למפורט בהוראה, לרבות לעיין 

על אירועי פורמט הדיווח שיתן להשתמש בהם לדיווח לממוה הם: לדוגמה פורמטים  .הדיווח הדרשים

על  אשר חלההמפקח על הבקים  של 366מס'  הוראת יהול בקאי תקיןלפי  כשל טכולוגי ואירועי סייבר

 בחוזר שכללטכולוגי על אירועי סייבר וכשל פורמט הדיווח  ;כהגדרתם בהוראה כאמור תאגידים בקאיים

  ).11.2.5(סעיף  גופים מוסדייםחל על אשר  וחסכון, שוק ההון ביטוחעל ממוה ה של 2022-9-15

ולא כלל בסוגי רשות אכיפה לשל משתמש בתוי אשראי או  מאסדרלבהתייחס לדיווחים על אירוע שדווח  . 15

 14בתוך לממוה יעביר , משתמש בתוי אשראי בהוראה 11.1.7 – 11.1.1האירועים המפורטים בסעיפים 

העברת  הוראה או באמצעותל בכתב בהתאם לפורמט הדיווח שבספח ב'דיווח מים ממועד זיהוי האירוע י

הממוה רשאי לדרוש השלמת  לרשות אכיפה.למאסדר של משתמש בתוי אשראי או העתק מהדיווח ששלח 

 .)11.2.6(סעיף  מסמכים ומידע, ככל שיעלה הצורך בכך

 

  הביקורת הפימית –' דפרק 

    

, לרבות גורם מיקור חוץ הפועל מטעמהשל משתמש בתוי אשראי, ' קבע כי הביקורת הפימית דבפרק  . 16

, בהתאם להוראה זוה ואופן יישומ תוי אשראימערכת שימוש בתבצע ביקורות לבחית מסגרת העבודה ל

   .)12(סעיף  פחות אחת לשלוש שיםכל הקבע על ידי הדירקטוריון וליבתדירות אשר ת

  

  תחילה

  .)13(סעיף  תר מערכת תוי אשראי בבק ישראליום פרסומה באחודשים משישה  הוראההתחילתה של  . 17

  

  כללי

  הוראה.החוזר זה מצורפת ל . 18

  

                  

  בכבוד רב,                     

                    

  אייל חדד

  הממוה על שיתוף בתוי אשראי                       
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  ספח 
   

   אסדרהקביעת דוח 
  

  בושא "שימוש במערכת תוי אשראי"  407הוראת ממוה מס'   האסדרה:שם 
מספר חוזר באגף תוי 

  אשראי:
  01-407 -מ

  2.11.25  מועד פרסום אסדרה:

גורם מאסדר באגף 
  תוי אשראי

  יחידת האסדרה באגף תוי אשראי

  הוראת ממוה לשיתוף בתוי אשראי   סוג האסדרה:
  סופי  סטטוס אסדרה: 

תר מערכת תוי אשראי חודשים מיום פרסומה בא ישהתחילתה של ההוראה ש  מועד תחילה:
  בבק ישראל

  2016-בחוק תוי אשראי, תשע"ו וכהגדרת משתמש בתוי אשראי  תחולה:

מקור הסמכות לקביעת 
  האסדרה:

  )"החוק" –(להלן  2016-לחוק תוי אשראי, תשע"ו 68סעיף 

מועד פרסום דוח 
  אסדרה:קביעת 

2.11.25  

  
  

  כללי

מסגרת עבודה מסדירה  ")ההוראה" -בושא "שימוש במערכת תוי אשראי" (להלן 407הוראת ממוה מס'  .1

 סדרתה לרבות בהתאם להוראות החוק,לשימוש אות במערכת תוי אשראי  למשתמשים בתוי אשראי

או על אירועי  החוקשל שימוש במערכת תוי אשראי שלא לפי ים אירועודיווח על  טיפול ,זיהויל םמגוי

בכדי לצמצם וזאת , )"חריגים"אירועים  –תוי אשראי (להלן  מערכתלשימוש ב הקשוריםאבטחת מידע 

לצורך שמירה על עיים של הלקוחות והגה  בפרטאת הסיכוים הכרוכים בשימוש במערכת תוי אשראי, ו

 התפעול התקין של מערכת תוי אשראי.על פרטיותם ושמירה על 

  
 מקביעתה הצפויה והתועלתיעדי האסדרה, מטרותיה, 

 תיאור המצב הקיים .2

בושא "שימוש במערכת תוי אשראי" אשר חלה על משתמש  ייעודיתכון להיום לא קיימת הוראת ממוה 

  ומסדירה את מסגרת העבודה הדרשת לשימוש אות במערכת תוי אשראי. בתוי אשראי 

משמעותיים שאירעו אצל משתמש בתוי אשראי, ההוראה  על אירועים חריגיםבוגע לחובת דיווח לממוה 

מרחיבה את חובת הדיווח לממוה על אירועי אבטחת מידע משמעותיים הקשורים לזיהוי לקוח החלה על 

 A401"אמצעי זיהוי" ולפי הוראת ממוה מס'  בושא 401אשראי לפי הוראת ממוה מס' משתמש בתוי 

לממוה בתוי אשראי  יםמשתמשכלל חובות הדיווח של מאחדת את ובכך  בושא "אמצעי זיהוי מרחוק",

   .תחת הוראה זואירועים חריגים  על

 יעדי האסדרה .3

האסדרה ועדה להבטיח כי משתמש בתוי אשראי יעשה שימוש אות במערכת תוי אשראי לרבות אופן 

בכדי להפחית את הסיכוים  , בהתאם להוראות החוק,תוי אשראיהשימוש במידע שמקורו ממאגר 

הפרטיות, : סיכוים תפעוליים, סיכוי אבטחת מידע והגת הכרוכים בשימוש במערכת תוי אשראי, ובכללם

  .לצורך שמירה על עיים של הלקוחות והגה על פרטיותם, ובפרט סיכוי ציות וסיכוי מויטין

כפועל יוצא, האסדרה צפויה לתרום לחיזוק אמון הציבור במערכת ולחיזוק עמידותה של מערכת תוי 

   .בישראלאשראי בישראל, וזאת לטובת כלל בעלי העיין המהווים חלק ממערכת תוי האשראי 
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 מטרת האסדרה .4

הן במערכות התפעוליות שבאמצעותן לשימוש אות  כי משתמש בתוי אשראי יקיים מסגרת עבודהלקבוע 

  בהתאם להוראות החוק.  ,אשראיבמידע שמקורו במאגר תוי והן  מתקבל המידע ממערכת תוי אשראי

אות  שימושלקביעת מדייות ללרבות אחריות הדירקטוריון  ,ההוראה כוללת הוראות ממשל תאגידי

 םמגוי, ואחריות הההלה להטמעת המדייות ולגיבוש הלי עבודה סדורים, ליישום אשראי תוי במערכת

אירועים טיפול ודיווח על ובכללם מגוים לזיהוי אחר השימוש במערכת תוי אשראי,  בקרהלפיקוח ו

כמו כן, ההוראה קובעת חובת מיוי  בגים. פקת לקחיםהלדירקטוריון המשתמש, וכן קיום תהליכי  חריגים

  גורם בדרג של חבר ההלה או מקבילה אחרת שיהיה אחראי להסדרת השימוש האות במערכת תוי אשראי. 

 .בהתאם להגדרתם בהוראה משמעותייםם חריגים דיווח לממוה על אירועי בוסף, ההוראה קובעת חובת

הן לאפשר לממוה לקבל תמות מצב עדכית על אופן הטיפול  ים כאמור,אירועמטרות הדיווח לממוה על 

ת מסוימות לשמירה להעריך האם עליו לקוט בפעולוכן בכדי , וכאמורשל משתמש בתוי אשראי באירוע 

 אשראי המשתמשים בתויעמידות  התקין של מערכת תוי אשראי או לשיפורעל המשך תפעולה 

  .בעתיד מסוג זהאירועים להתמודדות עם 

  םווטייבעלי העיין הרל .5

צפויה להשפיע באופן ישיר על משתמשים בתוי אשראי ולהטיל עליהם טל רגולטורי של עמידה  אסדרהה

. לצד במערכת תוי אשראיאות לשימוש  כאמור הטמעה של מסגרת עבודה כוללת , אשרבדרישות ההוראה

זאת, האסדרה צפויה לתרום לחיזוק השמירה על עיים של הלקוחות ועל פרטיותם, וכתוצאה מכך להגביר 

  את אמון הציבור במערכת. 

  

   סותרת או מקבילהקיום אסדרה  בחית .6

עם זאת, . החלה על משתמש בתוי אשראי לא קיימת אסדרה רלווטית מקבילה או סותרת לאסדרה קיימת

 בהתייחס אשראי בתוי משתמש של 1אחר מאסדר ידי על שהוטלהחלקי  באופןמקבילה קיימת אסדרה 

רשות המהותיים בהתאם להגדרת כל מאסדר כאמור או על ידי  דיווח על אירועי סייבר וכשל טכולוגילחובת 

  .אבטחת מידע לאירועיהגת הפרטיות בהתייחס ל

, קיימת חשיבות רבה לדווח לממוה על אירועים חריגים מסוימיםבמקרים ים לכפל דיווחלמרות ההיתכות 

אחרים, וזאת בשל הצורך  אכיפה תאו רשומשמעותיים הקשורים למערכת תוי אשראי, ללא תלות במאסדר 

עם . כדי לשמור על התפעול התקין של מערכת תוי אשראיב, הממוה מצד תומידיקיטת פעולות להאפשרי 

משתמש בתוי אשראי רשאי קבע בהוראה כי , אלואת הטל הרגולטורי במקרים  על מת לצמצםזאת, 

, של משתמש בתוי אשראילעשות שימוש בפורמט הדיווח על אירועי אבטחת מידע וסייבר שקבע מאסדר 

האירועים החריגים סוגי לממוה תהיה בהתאם למפורט בהוראה זו, לרבות לעיין  הדיווח ובלבד שהעברת

   .בהוראה זמי הדיווח הדרשיםועל פי ם דיווח המחייבי

בתוי  למאסדר של משתמש ודווחאשר  למערכת תוי אשראי יםקשורלגבי דיווח על אירועים חריגים ה

הוראה, יתו הקלות באופן הדיווח בים בתבחיים המפורטים כלל ואיםאחרים לרשות אכיפה או אשראי 

  ובפרק הזמן הדרש לדיווח.  

   

                                                 
; הממוה על שוק ההון, ביטוח וחיסכון כהגדרתו בחוק הפיקוח על 1941לפקודת הבקאות,  5המפקח על הבקים שמוה לפי סעיף  1

לחוק הפיקוח על שירותים פיסים  2ותי שירותים פיסים כהגדרתו בסעיף ; והמפקח על 1981-שירותים פיסים (ביטוח), תשמ"א
  .2016-(שירותים פיסים מוסדרים), תשע"ו
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 סקירה רגולטורית בארץ ובחו"ל .7

הדרישות באסדרה מתבססות על עקרוות מקובלים ליהול סיכוים בתחומי פעילות שוים, לרבות קביעת 

. לעיין קביעת חובת דיווח לממוה על אירועים חריגים משמעותיים, התאגידיהוראות בתחום הממשל 

סים מובילים בארץ ובחו"ל אשר קבעו הוראות הדרישה התבססה, בין השאר, על הוראות של מאסדרים פי

תוך , בתחום סיכוי אבטחת מידע וסייבר עבור גופים המפוקחים על ידם בוגע לדיווח לרגולטור על אירועים

התאמתן למשתמשים בתוי אשראי, כך שמצד אחד הדיווח יהיה רק בהקשר של אירועי אבטחת מידע 

מצד שי הדיווח יורחב גם לאירועים של שימוש במערכת תוי וסייבר הקשורים למערכת תוי אשראי, ו

  אשראי שלא לפי החוק. 

  

  חלופות מרכזיות שבחו וימוקים לחלופה שבחרה

 שימור מצב קיים - 0חלופה  .8

: המשך המצב הקיים ללא אסדרה. בהתאם לחלופה זו, לא ייעשו פעולות מצד תיאור החלופה .8.1

 . הממוה

 התערבות רגולטורית, אי הטלת טל רגולטורי על משתמשים בתוי אשראי.: לא דרשת יתרוות .8.2

את החשיפה לסיכוים מעלה  היעדר מסגרת עבודה לשימוש אות במערכת תוי אשראי: חסרוות

הגלומים בשימוש במערכת תוי אשראי, ובפרט את הסיכון לפגיעה בלקוחות ובתפעולה התקין 

  במערכת תוי אשראי.

 משמעותייםם חריגים על אירועילממוה לקבל תמות מצב  אפשרי לאלממוה דיווח  בתהיעדר חו

שקרו אצל משתמשים בתוי אשראי ולבחון האם עליו לקוט בפעולות מסוימות לשמירה על המשך 

להתמודדות  אשראי המשתמשים בתויעמידות  תפעולה התקין של מערכת תוי אשראי או לשיפור

  .בעתיד זה אירועים מסוגעם 

 : לא רלווטי.עלויות .8.3

 : לא רלווטי.חסמים וקשיים .8.4

  : ישימות גבוהה. אפקטיביות מוכה.הערכת ישימות ואפקטיביות .8.5

 

 אסדרת בקרת שימוש במערכת תוי אשראי – 1חלופה  .9

, לרבות אופן השימוש במערכת תוי אשראיאות שימוש מסגרת עבודה ל: אסדרת החלופה תיאור .9.1

את החובה לקבוע מסגרת עבודה אשר קובעת  ,הוראת ממוהב ,במאגר תוי אשראיבמידע שמקורו 

מגוי פיקוח ובקרה  לרבות ,משתמשים בתוי אשראילשימוש אות במערכת תוי אשראי אצל 

   ים חריגים.אירועעל ודיווח  , הפקת לקחיםטיפול ,זיהויל םמגוי סדרתלשימוש אות במערכת, וה

מסגרת עבודה לשימוש אות במערכת תוי אשראי תצמצם את הסיכוים הכרוכים  : קביעתיתרוות .9.2

שמירה על עיים של הלקוחות והגה על פרטיותם ובפרט תתרום ל, בשימוש במערכת תוי אשראי

  ושמירה על התפעול התקין של מערכת תוי אשראי.

דיווח לממוה על אירועים חריגים משמעותיים, יאפשר לו לקבל תמות מצב עדכית ולקבוע אילו 

 לשיפור או אשראי תוי מערכת של התקין תפעולה המשך על שמירה לצורך לקוט עליו פעולות

  עם אירועים מסוג זה בעתיד. להתמודדות אשראי בתוי המשתמשיםעמידות 

בדרישות ההוראה,  לעמודידרשו לבצע התאמות שוות על מת  אשראי בתוי משתמשים: חסרוות .9.3

הלי עבודה בהתאם  הגדרת, אשראי תוי במערכת אות שימוש מדייות והטמעת גיבוש, זה ובכלל

חלק מהדרישות  כיום כבראחראי על שימוש במערכת תוי אשראי. יצוין כי  מיוילמדייות שגובשה ו

  . אשראי בתוי מהמשתמשים חלקעל ידי  מבוצעותהמפורטות בהוראה 
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יישום ההוראה כרוך בקביעת מדייות, הלים, ותהליכי בקרה ופיקוח לרבות זיהוי וטיפול : עלויות .9.4

באירועים חריגים וקביעת מגוי דיווח על אירועים חריגים לדירקטוריון ולממוה בהתאם למפורט 

בכדי ההתאמות שיידרשו , להערכתו. וכן מיוי אחראי לשימוש במערכת תוי אשראי ,בהוראה

 משמעותיות. בעלויות להיערך לעמידה בהוראה אין כרוכות 

מאחר עם זאת, . להערכתו, לא צפויים חסמים וקשיים משמעותיים בחלופה זו: חסמים וקשיים .9.5

 וכן מיוי אחראיהלי עבודה, הגדרת מדייות ומסמך ה גיבוש לושאים שוים כגון:היערכות ודרשת 

   , יש לתת זמן מספק להיערכות. שימוש במערכת תוי אשראי

  : ישימות גבוהה, אפקטיביות גבוהה.הערכת ישימות ואפקטיביות .9.6

 
  , הימוקים לבחירתה, ותהליך גיבוש האסדרההחלופה המועדפת . 10

 אסדרת ושא שימוש בתוי אשראי בהוראת ממוה.  - 1החלופה המועדפת היא חלופה מס'  .10.1

משתמשים בתוי אשראי לשימוש אות מסגרת עבודה אצל קביעת : ימוקים לבחירת החלופה .10.2

את  אשר תכלול, בין היתר, מגוי פיקוח ובקרה הולמים, תסייע לצמצם במערכת תוי אשראי

על עיים של הלקוחות  ט תסייע לשמורבפרהסיכוים הכרוכים בשימוש במערכת תוי אשראי ו

התשומות שיידרשו ש היא הערכתו התפעול התקין של מערכת תוי אשראי.על ו ,והגה על פרטיותם

את התועלת הצפויה ממה  ממשתמשים בתוי אשראי בכדי לעמוד בדרישות ההוראה, מצדיקות

 ללותה.למשתמשים בתוי אשראי, ללקוחותיהם ולמערכת תוי אשראי בכ

  

 השפעות צפויות של האסדרה (ישירות ועקיפות), וזמן היערכות

, אשראיבתוי משתמשים מגוי הפיקוח והבקרה בשימוש במערכת תוי אשראי אצל האסדרה תחזק את  . 11

עבודה סדורים  הלי להגדירו להתוות ולגבש מדייות שימוש במערכת תוי אשראיידרשו, בין היתר,  אשר

   וכן למות אחראי לשימוש במערכת תוי אשראי.  בהתאם להוראות החוק, בושא

תסייע  ,תוי אשראי בקרב משתמשים בתוי אשראימערכת באות לשימוש מסגרת עבודה של  הקיומ . 12

בכך , וואת הסבירות להתממשותם של אירועים חריגיםמערכת ב את הסיכוים הכרוכים בשימוש לצמצם

 .   כתוצאה מאירועים כאמוראת ההשלכות השליליות תצמצם 

יום פרסומה באתר מערכת תוי אשראי בבק שישה חודשים מ של ההוראה יהיהתחילתה מועד קבע כי  . 13

  ישראל.

  
  תיאור תהליך שיתוף הציבור

לחוק.  70בהתאם לדרש בסעיף  הוועדה המייעצתחברי עם  ההוראהטיוטת על התקיים דיון  2.4.25ביום  . 14

 פרוטוקול הוועדה מפורסם באתר מערכת תוי אשראי שבבק ישראל. 

באתר מערכת תוי אשראי  יום 21לתקופה של פורסמה טיוטת ההוראה להערות הציבור  29.4.25ביום  . 15

  שלחה למשתמשים בתוי אשראי לקבלת הערותיהם עד למועד כאמור.שבבק ישראל, וכן 

עם חלקם התקיימו דיוים על ההערות שהועברו. בעקבות  .משתמשים בתוי אשראי העבירו את הערותיהם . 16

ושאים ב להקלשיויים בהוראה שועדו  כמההשיח עם המשתמשים בתוי אשראי, עשו ההערות ו

 .  , ובפרט בהתייחס להיקף הדיווחים הדרשים לממוה על אירועים חריגים משמעותייםמסוימים

  
  בחיה בדיעבד 

שים ממועד כיסתה  10האסדרה תבחן בדיעבד בהתאם לדרישות חוק עקרוות האסדרה בתום תקופה של  . 17

  לתוקף, או במועד מוקדם יותר, ככל שיעלה הצורך. 


