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	פרק א': כללי
	1. מבוא
	2. תחולה
	2.1. הוראה זו חלה על מיופה כוח בתמורה במסגרת מתן שירות על ידו לפי החוק.
	2.2. הממונה רשאי לפטור מיופה כוח בתמורה מסוים מקיום סעיפים מסוימים בהוראה זו, או לקבוע הוראות מסוימות שונות מאלו המפורטות להלן אשר יחולו על מיופה כוח בתמורה מסוים. זאת, במקרים חריגים לאחר שבחן את בקשתו ונימוקיו אשר נמסרו לו בכתב, ורשאי הממונה לקבוע כי...

	3. הגדרות
	4. סיווג לקבוצות ורמות יישום, ושינוי סיווג
	4.1. מיופה כוח בתמורה יישם הוראה זו, בהתאם לקבוצה אליה הוא מסווג על פי הכללים שלהלן. בעבור כל אחת מהקבוצות הוגדרה בהוראה רמת יישום שונה של דרישות בתחום ניהול המידע, אבטחת המידע והגנת הסייבר, בהתאם למספר בעלי ההרשאה, מספר הלקוחות ומהות השירותים המסופקי...
	4.1.1. קבוצה 1 (רמת יישום בסיסית): בקבוצה זה ייכלל מיופה כוח בתמורה שמתקיימים לגביו כל התנאים המפורטים להלן (ככל שאחד התנאים לא מתקיים נדרש לבחון שיוך לקבוצה הבאה):
	4.1.2. קבוצה 2 (רמת יישום בינונית): בקבוצה זה ייכלל מיופה כוח בתמורה שאינו נכלל בקבוצה 1 ומתקיימים לגביו כל התנאים המפורטים להלן  (ככל שאחד התנאים לא מתקיים, מיופה הכוח בתמורה ייכלל בקבוצה 3):
	4.1.3. קבוצה 3 (רמת יישום גבוהה): בקבוצה זה יכלל מיופה כוח בתמורה שמתקיימים לגביו אחד או יותר מהתנאים הבאים:

	4.2. הסיווג לקבוצה הרלוונטית יבחן על ידי מיופה כוח בתמורה באופן שוטף. מיופה כוח בתמורה יתעד את הבחינה שבוצעה על ידו בנוגע לסיווגו לקבוצה הרלוונטית, לפחות אחת לחודש, וישמור אותה ואת המסמכים ששימשו להכנתה, למשך תקופה של 36 חודש לכל הפחות.
	4.3. בעת שינוי סיווג מקבוצה אחת לקבוצה אחרת, שחלות עליה דרישות מחמירות יותר, מיופה כוח בתמורה יעביר דיווח לממונה כמפורט בסעיף 8.1, ותחול לגבי מיופה כוח בתמורה כאמור תקופת מעבר ליישום הדרישות הנוספות כמפורט להלן:
	4.3.1. בעת מעבר מקבוצה 1 לקבוצה 2 או 3, תחול תקופת מעבר של 6 חודשים.
	4.3.2. בעת מעבר מקבוצה 2 ל-3, תחול תקופת מעבר של 3 חודשים.


	5. עריכת ביקורת
	5.1. אחת ל-18 חודשים לפחות, תיערך ביקורת על ידי מבקר לפי כללים מקובלים, על פעילות מיופה הכוח בתמורה בהתאם למפורט להלן:
	5.1.1. לגבי מיופה כוח בתמורה הנכלל בקבוצה 1 – תיערך ביקורת בהתאם לסעיף 11. ביקורת ראשונה תתבצע לא יאוחר מ-3 חודשים ממועד רישומו של מיופה הכוח בתמורה במרשם הממונה, ולאחר מכן, כל 18 חודשים לפחות.
	5.1.2. לגבי מיופה כוח בתמורה הנכלל בקבוצה 2 או 3 – תיערך ביקורת בהתאם לסעיפים 97 עד 99. ביקורת ראשונה תתבצע לא יאוחר מתום חצי השנה הראשונה ממועד רישומו של מיופה הכוח בתמורה במרשם הממונה, ולאחר מכן, כל 18 חודשים לפחות.

	5.2. "מבקר" בהוראה זו הינו מי שמתקיימים בו כל אלו:
	5.3. דוח הביקורת והמסמכים ששימשו להכנתו יישמרו אצל מיופה הכוח בתמורה למשך תקופה של 7 שנים, לכל הפחות.

	6. הפעלת שירות חדש באמצעות פלטפורמה דיגיטלית
	6.1. מיופה כוח בתמורה ידווח לממונה על הפעלת שירות חדש באמצעות פלטפורמה דיגיטלית לפחות 90 יום מראש, בהתאם לסעיף 8.4, ויהיה רשאי להפעילו ובלבד שהממונה לא התנגד לכך בתקופה זו. מיופה הכוח בתמורה יוודא עמידתו בהוראות נוספות של הממונה בנוגע לשירות החדש, ככל...
	6.2. דירקטוריון מיופה כוח בתמורה וכן ההנהלה, יקיימו דיון במסגרתו ייבחן השירות החדש, לרבות תוצאות סקר הסיכונים כמפורט בסעיף 6.3, ויאשרו את השירות החדש בטרם יועבר דיווח כאמור על ידי מיופה הכוח בתמורה לממונה.
	6.3. טרם אישור השירות החדש בהתאם להוראות סעיף 6.2, יערוך מיופה הכוח בתמורה סקר סיכונים אשר ימפה את כלל הסיכונים הכרוכים בפעילות, תוך מתן דגש לסיכוני אבטחת מידע והגנת הפרטיות, ויקבע את הכלים, האמצעים והתהליכים לניטור ובקרה במטרה לצמצמם.
	6.4. בתום השנה הראשונה להפעלת השירות החדש, יתקיים תהליך להערכת הסיכונים ונאותות השירות, ביחס להערכות המוקדמות שנעשו בעת אישור השירות, ויבוצעו התאמות בתהליכי ניהול הסיכונים במידת הצורך.
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	8.2.1.3. אירוע שבמסגרתו נפגעו או הושבתו מערכות מידע בסביבת הייצור המכילות מידע רגיש ליותר מ-3 שעות, למעט השבתה יזומה; ואולם חובת הדיווח במקרה זה לא תחול על מיופה כוח בתמורה השייך לקבוצה 1.
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	8.2.5. למען הסר ספק, דיווח לממונה בקרות אירוע אבטחת מידע אינו גורע מחובת הדיווח לגורמים שנדרש לדווח להם בהתאם להוראות הדין, לרבות דיווח לרשות להגנת הפרטיות בהתאם לתקנות הגנת הפרטיות (אבטחת מידע). בנוסף, הממונה רשאי להורות למיופה הכוח בתמורה להודיע לגו...
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	8.4.2. תיעוד הדיון בהנהלה ובדירקטוריון, לגבי השירות החדש ואישור הדירקטוריון לשירות החדש.
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	8.4.4. ככל שרלוונטי - עיקרי השינויים הצפויים בעקבות יישום דרישות נוספות לאור שינוי הסיווג לקבוצה מחמירה יותר, ותכנית עבודה לעמידה בדרישות.
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