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 הדיון עיקרי

 

 דברי פתיחה –הקדמה 

מציינת כי בהתאם לסדר היום של הדיון יוצגו לוועדה שני נושאים עיקריים:  עובדת הממונה

בנושא "מיקור חוץ", ותיקונים להוראת  311טיוטת הוראת ממונה חדשה מס' 

בנושא "ניהול המידע והגנתו" אשר התייחסו בעיקרם  301ממונה קיימת מס' 

 אשראי.  לנושא "שירות מחשוב ענן". שתי ההוראות כאמור חלות על לשכות

מדגישה את הקשר בין שתי ההוראות. שירות "מחשוב ענן" הוא מקרה פרטי של 

שירות "מיקור חוץ" ולפיכך, כל הדרישות הכלולות בהוראת מיקור חוץ יחולו 

גם על שירות מחשוב ענן, בנוסף לדרישות שנכללו לגבי שירות מחשוב ענן 

 .301בתיקונים להוראה 

שתי טיוטות ההוראות כאמור, נעשו תיקונים מציינת כי בהתאם לתיקונים ב

בנושא "הוראת דיווח ללשכות" ולהוראת ממונה מס'  308להוראת ממונה מס' 

A308 ."בנושא "נספחים להוראות דיווח ללשכות אשראי 

  בנושא "מיקור חוץ"  311הוראה טיוטת חלק א' : 

 עובדת הממונה
 :"חוץ"מיקור בנושא ממונה  תמציגה רקע כללי לטיוטת הורא

  נוכח חשיבות הנושא והשימוש הגובר בשירות מיקור חוץ על ידי גופים

פיננסיים ככלל ועל ידי לשכות האשראי בפרט, הוחלט לפרסם הוראה חדשה 

  ייעודית בנושא "מיקור חוץ", שתחול על לשכות האשראי.

  פרסום ההוראה יחזק את יכולתן של לשכות האשראי לנהל את סיכון מיקור

  וץ.הח

  כוללת התייחסות בנושא "ניהול המידע והגנתו"  301הוראת ממונה

ולכן , בהקשר של מיקור חוץ טכנולוגי מצומצמת לנושא מיקור חוץ, בעיקר

, יבוטלו סעיפים רלוונטיים 'מיקור חוץזו בנושא ' הלפרסום הוראבמקביל 

 .301ת ממונה בהורא למיקור חוץ

  םגובשה תוך בחינת הנחיות של רגולטוריבנושא מיקור חוץ טיוטת ההוראה 

, ומציאת האיזון הנכון לפעילותן של בארץ ובחו"ל מקביליםפיננסיים 

 .לשכות האשראי

  שחלה על  "ניהול סיכונים"ושא בנ 303הוראה  מוסיפה על דרישותההוראה

בין  ,מפרטת 303הוראה  לשכות האשראי גם בהתייחס לסיכון "מיקור חוץ".

ובטיוטת  ,ות האשראיבלשככולל את המתודולוגיה לניהול סיכונים  ,היתר

ההוראה החדשה אנחנו מתייחסים באופן פרטני לניהול הסיכונים בהקשר 

 .של מיקור חוץ

  עיקרון מרכזי בהוראה הוא שהעברת פעילות למיקור חוץ אינה גורעת

 וץ.מאחריות הלשכה לכל פעולה או פעילות שהועברו לנותן שירות מיקור ח

 :טיוטת הוראת ממונה בנושא "מיקור חוץ"מציגה את עיקרי 
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 הגדרת עיקריות – פרק א'

 כהגדרתו בחוק הגנת הפרטיות, וכן כל מידע אשר סווג על ידי רגיש מידע :

 הלשכה כמידע רגיש. 

 בצדדים שלישיים, על מנת לבצע ת אשראישימוש של לשכ :מיקור חוץ 

 . על בסיס מתמשך פעילות

 בין: מי שלשכת אשראי התקשרה עימו לצורכי מתן שירותשירות נותן , 

 בחו"ל.ובין שמיקומו  בארץשמיקומו 

 יעה מהי פעילות נקבעו קריטריונים לקבטיוטת ההוראה ב: מהותית פעילות

 . מיקור חוץ מהותית

בשל הסיכון הגבוה יותר המאפיין פעילות מהותית, בהקשר זה יצוין כי  

התייחסויות ודרישות ספציפיות בנוגע ל"פעילות טיוטת ההוראה נכללו ב

מיקור חוץ מהותית" לרבות: דרישה לדיווח מראש לממונה על פעילות 

פעילות  מיקור חוץ מהותית, סעיפים שיש לכלול בהסכם מול נותן שירות של

 מיקור חוץ מהותית ועוד.

 הסכם עם נותן שירות לבנוגע  טיוטת ההוראה כוללת דרישות ייחודיות

מכיוון לאור דגשים ספציפיים שנדרשים בנושא וזאת  ,מיקור חוץ טכנולוגי

 שירות מיקור חוץ ספקיב הואחוץ  במיקורהלשכה השימוש של  יקרעש

 .טכנולוגיים

 והנהלה דירקטוריון – ב'פרק 

החלות על הדירקטוריון  לממשל תאגידי הולםוהנחיות הפרק מפרט עקרונות 

 .מיקור חוץשירותי ב נוגע לשימושכל הבועל ההנהלה 

  את ולניהול סיכון מיקור חוץ יאשר את מסמך המדיניות ידון והדירקטוריון

או בעת שינוי  לשנה אחתפחות כל הל ,מיקור חוץ כנית לניהול סיכוניוהת

 . בתהליכים עסקיים, סביבת הפעילות או בסיכונים מהותי

  שניתן להעביר  פעילותהמסמך המדיניות יתייחס לנושאים כגון: סוג והיקף

תבחינים ושיקולים לבחינת המהותיות של הפעילות המועברת, , למיקור חוץ

לרבות קביעת  סיכוניםוטיפול ב, זיהוי לנותני שירות בדיקות מקדימות

, מיקור חוץ בהסכמיעיקריים שייכללו התקשרות  , תנאיסביבת בקרה

רוט של פי . המסמך יכלול גםעל הפעילויות שבמיקור חוץ פיקוח ובקרה

 :כגון ,וריוןלדירקט להעבירהנהלה צריכה השותקופתיים דיווחים מיידים 

  .שמקורו אצל נותן השירות אירוע משמעותידיווח מידי על 

 בתוכנית מהותי שינוי ביצוע ובעת לשנה אחת לפחות ידון הדירקטוריון 

 עם נותני שירות במיקור חוץ. תלהתקשרויו העבודה

 בפעילותעם נותן שירות  התקשרותנדרש לאשר מראש  טוריוןהדירק 

 ת, וכן לדון בהתקשרויות אלו בעת חידוש הסכם או בעת שינוי מהותימהותי

 .בהערכת הסיכונים לגבי נותן השירות

 :כגון על ההנהלה תההוראה מפרטת חובות שחלו
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 בעת שינוי מהותי תגבש את מסמך המדיניות לפחות אחת לשנה או  ההנהלה

, תביאו לאישור הדירקטוריון ותטמיע אותו בפעילות הסיכוניםבסביבת 

 הלשכה.

 כנית וההנהלה תגדיר נהלים ליישום מסמך המדיניות, וכן תקבע את ת

לדירקטוריון על אופן יישומה,  חהעבודה להתקשרויות עם נותני שירות תדוו

 לפחות אחת לשנה.

 ו בהוראההאם פורט ?למיקור חוץה האם מותר ללשכה להעביר את כל פעילות חברת הוועדה 

 למיקור חוץ? להעביר היכול הלשכהת יופעילולו יא

למיקור  להעביראילו פעילויות הלשכה אינה יכולה מפרט הסעיף  בהוראה יש עובדת הממונה

פעילויות שניתן להעביר למיקור חוץ הן בעיקר בנושאים . חוץ )יורחב בהמשך(

מחשב אתר שימוש ב להעביר למיקור חוץ טכנולוגיים אך לא רק. לדוגמה, ניתן

חלופי שמאופיין בדרישות מיגון גבוהות מאוד לצורכי המשכיות עסקית, וכך 

 .אתר כזההגבוהות מאוד של  ההקמה לחסוך ללשכה את עלויות

 לממונה יםדיווח – ג'פרק 

  התקשרות עם נותן על מראש  יום 60 לפחות דווח לממונהנדרשת להלשכה

הממונה רשאי לדרוש מהלשכה מידע ומסמכים . מהותיתשירות בפעילות 

לבחון את הפעילות של שיקול הדעת באילו מקרים  ממונהל .רלוונטיים

 להתערב בהתקשרות במידת הצורך. , ובאילו מקריםהלשכה

 משמעותי, כגון אירועי על אירוע דיווח מידי  לדווח לממונהנדרשת  הלשכה

כפי שמפורט  בלשכה או בלקוחותאבטחת מידע או אירועים שפוגעים 

 .308הדיווח יהיה בהתאם להוראת הדיווח מס'  .בטיוטת ההוראה

 חהדיוו תוהורא ( ו 308ללשכות האשראי- A308) להוראה בהתאם  ועודכנ

 .בהן השנקבעלמתכונת הדיווח  יהיו בהתאם , והדיווחיםזו

 פעילות למיקור חוץ מגבלות על העברת – 'פרק ד

 כגון: פעילויות שאסור להעביר למיקור חוץ,ההוראה מפרטת 

  חוקל 13-ו )ג(12)א(, 12פעילויות הליבה של הלשכות שמפורטות בסעיפים 

 מבנק ישראל, אשראי : קבלת נתוניובכללן 2016-"והתשע ,נתוני אשראי

, ללקוח או למיופה כוח בתמורה נתוניםדוח ריכוז  או אימסירת דוח אשר

, וכן ייעוץ לנותן אשראי של לקוח ושינויים בו אשראי דירוג על מידעשירות 

 .וללקוח

  פעילויות שכתוצאה מהעברתן עלולה להיפגע יכולת הלשכה לשמור על

 בקרות נאותות ולעמוד בהוראות הדין.

 שהלשכה נדרשת למנות על פי ובעלי תפקידים משרה  יפעילות של נושא

כך  פורש.במ מתירה זאתהרלוונטית ההוראה אם ת הממונה, אלא והורא

ניהול 'בנושא  303 ובהוראה 'ממשל תאגידי'בנושא  302 אהבהור ה:לדוגמ

מנהל לופנימי  מבקרניתן להשתמש בשירותים של מיקור חוץ ל ,'סיכונים

 ., בהתאמהסיכונים
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 מחוץ למדינת מידע רגיש  לעבד או להעביר, לאחסןאינה רשאית  הלשכה

הגנת המידע של האיחוד ישראל, אלא אם נותן השירות עומד בהוראות 

 אשראי נתוני למעטזאת,  .או אסדרה מקבילה אחרת( GDPR) האירופאי

 בתוספת()ח( 3)1 -ו()ז( 3)1 בסעיפים הנכלל ללקוחות הנוגע מידע או

 יהיה ניתן שאותם(  מידע חת)אבט הפרטיות הגנת לתקנות הראשונה

ידי  שיאושרו עלמחוץ לישראל רק במקרים  לעבד או, להעביר, לאחסן

בהתאם למפורט  כלכלי מידעמידע ביומטרי ו :כוללכאמור . מידע הממונה

 בסעיפים כאמור בתקנות.

הראשונה לתקנות הגנת  בתוספת()ז( ש3)1לפי סעיף  ביומטרי מידעלגבי  חבר הוועדה 

לאיסור דרישה הש באני חושלטיוטת ההוראה,  22.2המוזכר בסעיף הפרטיות 

 . היא נכונה ממונה אישורב אלאהוצאת המידע מחוץ לישראל 

הראשונה לתקנות הגנת הפרטיות  בתוספתש()ח( 3)1 סעיף לפי גבי מידע כלכליל

מידע זה לבין מידע להפריד בין  קשה בפועלש חושבאני , גם כן בסעיףהמוזכר 

 מנוהלים ונשמרים ביחד.  המידעשני סוגי כיוון שבד"כ  22.1רגיש הנכלל בסעיף 

 22.1 סעיף תחת שייכנסוחוץ כמעט ולא יהיו נותני שירות מיקור בפועל  לכן

 כל המידעשל  להצפנה ממליץ לשקול להוסיף דרישה .תייתריהסעיף יתכן ו

כלי , מאחר שהצפנה היא 22.1, לרבות מידע רגיש שנכלל בסעיף עבר לחו"להמו

 יעיל מאוד בהגנה על מידע.

היא מחמירה לעומת המועבר לחו"ל ההצעה להצפנה של כל המידע הרגיש   עובדת הממונה

 מידע רגיש שהוא לא כלכליגם כול להיות י. 301 המצב הקיים היום בהוראה

נתונים עסקיים של  :דוגמהל.  22.1ייתכנו מקרים שייכנסו תחת סעיף  ולכן

כוללים נתוני לקוחות  שאינם ,כוניתיהמהמערכת של פעילות של לוגים הלשכה, 

לממונה לאישור הוצאת מידע לפי סעיף  פנייה. פעילות של לקוחנתוני אלא 

לפי היקף  צוות הממונה,  בדיקה מעמיקה של תדרושמחוץ לישראל  22.2

 .המידע ומידת רגישותו ועודסוג המועבר,  המידע

. אם הלשכה תרצה שירות מיקור חוץ של 22.1עדיין מייתר את סעיף זה  בעיני חבר הוועדה 

מחוץ לישראל כי המידע לא יוכל להיות מאוחסן  בפועל ,של מידע רגיש גיבוי

לא מעשי לעשות הפרדה בין המידע שיכול להיות מחוץ לישראל לבין המידע 

 . שחייב להיות בישראל

שמידע ברמת רגישות גבוהה המטרה היא נבדוק שוב את הנושא. אנחנו  עובדת הממונה

  .של הממונה אישורבלי מחוץ לישראל יועבר לא , 22.2מהסוגים שפורטו בסעיף 

אסור , 2016-התשע"ו חוק נתוני אשראיעל פי צריך גם לקחת בחשבון כי  עו"ד אבנר

מידע פרטני לנתוני אשראי ול ,שלא לצורך ,להיחשףחיצוניים ללשכה  לגורמים

 .קחוהמגבלות שההוראה עומדת ב ים לוודאואנחנו צריכ ,של לקוחות

מה  ,לגבי איסור העברת מידע רגיש מחוץ לישראל 22.1בהתייחס לסעיף  יו"ר הוועדה 

מדינות כמו ארה"ב או בריטניה שיש העברת מידע לל בנוגעקובעת ההוראה 

הגנת  אסדרתרמת ב , אך לאהמידע תהגנגבוהה בתחום  אסדרהרמת בהן 

-חקיקת  הל שכפופות  האירופיאיחוד ל מדינות המשתייכות המידע של

GDPR? 
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מצוין בסעיף "או אסדרה מקבילה אחרת". כלומר, לפי הנוסח הנוכחי של  עובדת הממונה

הסעיף, אם נותן השירות מקיים רמת הגנת מידע בהתאם לאסדרה של מדינה 

אז ניתן להעביר לאותו נותן שירות  GDPR-שמקבילה לרמת הגנת המידע של ה

 .מידע רגיש

היא שהכוונה ולהבהיר  ."אסדרה מקבילה"אחר לביטוי ח וסינבחון למציעה  יו"ר הוועדה 

להגנת המידע, גם אם  גבוההת אסדרה רמ בהן שיששניתן להעביר למדינות 

 (.GDPRהאירופאי )של האיחוד  היא לא מקבילה לרמת ההגנה 

שיש  נראה? טכנולוגיות הן חוץ למיקור המועברות הפעילויות עיקר האם  הוועדה חברת

 .מידע הגנת רמתטכנולוגי ובבהוראה מיקוד בנושא 

שזה השימוש  ,טכנולוגיים שירותיםא והחוץ  מיקור עיקר הפעילויות של, כן עובדת הממונה

 .והצורך העיקרי של הלשכות

הסעיף  ,22.2מהסוג המפורט בסעיף  על לקוחות פרטימידע  לעניין איסור העברת חבר הוועדה 

במפורש מפנה לתוספת הראשונה בתקנות הגנת הפרטיות. ייתכן שכדאי לכתוב 

את  יכירוספקי חוץ לתקנות. ייתכן ו הבהפני להסתפק ולאאת סוגי המידע 

 אך לא את  התקנות. ,הוראהה

 את יש ה ,לטיוט 22.1" המפורט בסעיף אסדרה מקבילה אחרת"נושא של לגבי ה

הגנת הפרטיות )העברת מידע אל מאגרי מידע שמחוץ לגבולות המדינה(" תקנות "

( לתקנות אלו יש התייחסות למושג "קהיליה" 8)2שחלות בכל מקרה, ובסעיף 

בריטניה  כמו ממנו,מקבלות מידע אישי ו שאינן באיחוד האירופאימדינות  עבור

לא מספיק  "סדרה מקבילה אחרתא"כי המונח מוצע להיעזר בנוסח זה,  .וישראל

  .ברור

 את הנושא.נבדוק  עובדת הממונה

האפשרות להעביר מידע מחוץ לישראל רק במקרים שיאושרו על ידי הממונה,  חבר הוועדה 

רבות בנושא, מכיוון שהרבה מידע פיננסי נכנס בקשות תקבלו ייתכן שבעתיד 

את הנושא מחדש  בחוןלאורך הזמן תצטרכו לאולי תחת התנאים שבסעיף. 

 .לאישור ממונההבקשות שיגיעו בהתאם לכמות וניסוח הסעיף, 

אפשר תמהאם בינה מלאכותית. ההוראה איננה מתייחסת לשירותים המערבים   הוועדה"ר יו

במיקור חוץ בנושא זה? לכאורה, אם ההוראה אינה מתייחסת לנושא, אז שימוש 

 משתמע שאפשר.

הכללים להעברת פעילות למיקור חוץ בהתאם לפעילויות  אתמפרטת  ההוראה עובדת הממונה

נכון להיום, . , ומה שאסור ללשכה אסור גם לנותן שירותלשכהל ותמותרה

אנחנו לא מאפשרים ללשכה שימוש בבינה מלאכותית במודלים לדירוג אשראי. 

את הלשכה לעשות  אין הנחיה ספציפית של הממונה המגבילהמעבר לזה, 

. בהתאם, גם אין מגבלה כזאת לגבי נותן שירות לאכותיתבינה משימוש  ב

 במיקור חוץ. 

בבינה מלאכותית לצרכים נוספים שלא קשורים למודלי דירוג  משתמשיםהיום  יו"ר הוועדה 

יכול להיות שנותני  התראות.ומשלוח  לצורך מניעת הונאות אשראי, למשל 

שירות במיקור חוץ כן עושים שימוש בבינה מלאכותית. אולי נכון להגדיר 

 בהוראה אחרת, כי הדבר עלול להתפרש כמותר.
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בבינה  םבעייתיייש שימושים  פרופ' שנער, מניסיונך בתחום, האם לדעתך עו"ד אבנר

 מלאכותית וכדאי להתייחס לנושא? 

ת והשימוש בבינה מלאכותית בלשכלבחון באופן רחב את נושא כדאי לדעתי,  יו"ר הוועדה 

 על מתבססיםמלאכותית בבינה האלגוריתם  אימוני .ובמיקור חוץ אשראי

אם המידע שהוזרם לא נכון או מוטה או מפלה, המודל  הנתונים המוזנים למודל.

  .עלול להביא להערכת סיכון לא נכונה וגם לפגוע בלקוח

 לנושא בינה מלאכותית, אולם לא חובה להתייחס ית זוספציפבהוראה  יתכן כי

נושא בינה להוציא הוראה ספציפית בממליצה לבחון בהמשך, ולשקול 

  .מלאכותית

אציין שלאחרונה הפיקוח על הבנקים פרסם הוראה בנושא מודלים ויש שם 

 התייחסות לנושא בינה מלאכותית. מציעה לכם לבחון את ההוראה.

ו את סקרנלעניין הקשר בין בינה מלאכותית להוראה בנושא מיקור חוץ,  עובדת הממונה

בנושא מיקור חוץ ולא ראינו התייחסות לבינה  ההוראות הרגולטוריות השונות

בנושא מיקור חוץ שפורסמה לאחרונה לא  "באזל"הוראה של ב מלאכותית. גם 

שבמסגרת לכן, על סמך האמור נראה . הייתה התייחסות לבינה מלאכותית

השימוש בבינה  כיאף  ייתכן ההוראה של מיקור חוץ, אין צורך להתייחס לנושא.

 בקרות יכול להועיל.או מידע של לוגים במלאכותית 

יש לבחון בהמשך את הנושא של שימוש בבינה  מסכימה עם יו"ר הוועדה כי

מלאכותית. לגבי ההוראה של הפיקוח בנושא מודלים אשר מתייחסת לשימוש 

 ה מלאכותית במודלים, אנו אכן מכירים את ההוראה ועברנו עליה. בבינ

 נשקול בהמשך הוראה בנושא בינה מלאכותית, ובהתאם לרגולציות מקבילות. ממונה

 "ניהול המידע והגנתו" 301וראה חלק ב: תיקון ה

 נוספים ובנושאים, ללשכות אשראי במחשוב ענן שושימלעניין 

 מחשובמסבירה על השימוש הגובר של גופים רבים בשירותי מחשוב ענן. שירותי  עובדת הממונה

הם בעלי יתרונות עסקיים וטכנולוגיים, אולם במקביל מייצרים חשיפה  ענן

הייתה לסיכונים חדשים. האסדרה של רגולטורים פיננסיים בנושא מחשוב ענן 

רים פיננסיים מבוססת בעבר על גישה מחמירה, ואילו היום הגישה של רגולטו

מקלה יותר. הנושא של שירותי מחשוב ענן בלשכות האשראי טרם אוסדר באופן 

בנושא "ניהול המידע והגנתו" כוללת  301מפורט בהוראות הממונה. הוראה 

התייחסויות שונות לנושא מחשוב ענן אך באופן מצומצם. בהתאם להוראה 

כל שימוש בשירות הקיימת, הלשכות נדרשו לקבל את אישור הממונה מראש ל

מחשוב ענן. בעקבות פניות מרובות של לשכות האשראי לממונה בבקשה להרחיב 

הוחלט לאסדר את נושא מחשוב הענן  את השימוש בשירותי ענן מסוגים שונים,

נושא "מחשוב ענן"  .בנושא "ניהול המידע והגנתו" 301במסגרת תיקון להוראה 

ולכן נכון הסייבר,  והגנתמידע מהווה חלק מניהול המידע והגנתו ואבטחת 

גם כן כללו את נושא "מחשוב ענן"  שוניםרגולטורים  .301אה הור שייכלל תחת

 . בטחת מידע וסייברהוראות אתחת 

 311יהיה כפוף גם להוראה  ולכן ,חוץ מיקור של פרטי מקרה מחשוב ענן הוא

תהתיקון בנושא מיקור חוץ, בנוסף להסדרים הפרטניים לגבי מחשוב ענן במסגר
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. בנוסף לתיקון ההוראה לגבי מחשוב ענן כאמור, בוצעו כמה 301להוראה 

", המשכיות עסקית" בנושא 312התאמות בעקבות פרסום הוראת ממונה מספר 

 וכן נכללו הבהרות ותיקוני ניסוח כלליים בהוראה.

 להלן עיקרי השינויים בטיוטת ההוראה בנושא "ניהול המידע והגנתו":

  כללי – 'פרק א

  לשמקרה פרטי בסעיף המבוא צוין ששימוש בשירותי מחשוב ענן מהווה 

 בנושא מיקור חוץ. 311ולכן כפוף גם לדרישות הוראה מיקור חוץ 

  נוספו להוראה הגדרות רלוונטיות לנושא מחשוב ענן. בין השאר התווספו

: מחשוב ענן; מחשוב ענן מהותי בהתאם למפורט בגוף ההגדרות הבאות

ענן פרטי; וכן הוספנו הגדרות בעקבות פרסום טיוטת הוראה  ההוראה;

 בנושא "המשכיות עסקית".

 פיקוח וניהול – 'פרק ב

  שהלשכה נדרשת לגבש ולעדכן אחת לשנה בנושא ניהול  מדיניותהמסמך

במסגרת זאת נדרשת  ש במחשוב ענן.ושימל המידע והגנתו יתייחס גם

ן: קביעת מהותיות השירותים, למחשוב ענן בנושאים כגו פרטניתהתייחסות 

חלוקת מאפייני השירותים, היקף השימוש של הלשכה, תהליכי אישור, 

ואחריות הגורמים השונים בלשכה לטיפול בהיבטים השונים,  סמכויות

 ניהול הסיכונים וקביעת בקרות ועוד. 

  הדירקטוריון נדרש לאשר מראש התקשרות עם נותן שירות מחשוב ענן

לאישור מראש של מיקור חוץ  311אם לדרישה בהוראה מהותי, וזאת בהת

 מהותי.

  אחריות ממונה אבטחת מידע על מכלול הנושאים הקשורים לניהול המידע

 והגנתו, תכלול גם אחריות לשימוש בשירותי מחשוב ענן.

 לבצע ביקורת אחת לשנתיים לפחות בנושא  פנימיתהביקורת בדרישה מה

 א של שימוש בשירותי מחשוב ענן.ניהול המידע והגנתו, התווסף הנוש

 כוונתה להתקשר עם נותן  הלשכה נדרשת להעביר דיווח מראש לממונה על

סעיף מקביל יש  .יום בטרם ההתקשרות 60שירות מחשוב ענן מהותי לפחות 

  .311בטיוטת הוראה 

  דיווחים אחרים הנדרשים מראש לממונה בנושאים מהותיים, תוקנו כך

יום מראש. בהתאם תוקנו הוראות הדיווח  60שכל הדיווחים יועברו 

 .A308 -ו 308לממונה 

 הגנת המידע  –ג' פרק 

  לעניין מחשוב ענןנקבע שסקרי אבטחת מידע ומבחני חדירה יבוצעו גם 

סקרים ן צוין שהגורם שמבצע את הוניתנו דגשים ספציפיים בנושא. כמו כ

 בנושא. רלוונטייםעל ידע וניסיון צריך להיות ב
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  התווסף להוראה סעיף לגבי תרגולים לניהול אירועי אבטחת מידע המקשר

המשכיות בנושא ' 312בין הוראה זו להוראה החדשה שפורסמה מס' 

 .'עסקית

 מחשוב ענן  – 1ג'פרק 

 תיקון ההוראה לעניין מחשוב ענן.שהוא ליבת  1פרק ייעודי חדש ג'

  א קובע תבחינים למחשוב ענן מהותי, וזאת בנוסף לתבחינים 132סעיף

"מיקור חוץ" לגבי מיקור חוץ מהותי. סוג הענן, סוג  311הקיימים בהוראה 

" מהווים תבחינים לקביעה האחריות חלוקת" ומודלשירות מחשוב הענן 

ענן מספק אמצעי הב ואם מחשכן, האם שירות מחשוב ענן הינו מהותי. כמו 

כרובד הגנה יחיד הוא גם ייחשב מחשוב ענן  והגנת סייבר ידעמבטחת א

 . מהותי

  ב מפרט דגשים ספציפיים בנושא אבטחת מידע וסייבר שרלוונטיים 132סעיף

למחשוב ענן, לרבות התקנת אמצעי אבטחת מידע והגנת סייבר, ניטור 

 , דרכי גישה מאובטחות, הצפנה ועוד. SIEMהפעילות, שימוש במערכת 

לחייב שכל מידע  (4)ב()132עיף סלדעתי, כדאי במקצועי. באופן כתוב הפרק  חבר הוועדה 

כאמור, הצפנה זה אמצעי  תקלות ובעיות. על מנת למנוע שיוצא לענן יהיה מוצפן

 אבטחת מידע חיוני ומאוד אפקטיבי.

מידע רגיש בתעבורה, מידע  כלא בהוראה נדרש להצפין 72 -ו 72בהתאם לסעיפים  עובדת הממונה

 גם במנוחה.נדרש להצפין הקשור לנתוני אשראי ומידע אחר ברגישות גבוהה 

לגבי חובת  צורךה אתנבחן . יבים להצפיןולא מחשהוא לא רגיש מידע אחר 

 . הצפנה במסגרת שירות ענן

כדאי לדרוש הצפנה מלאה של כל המידע  מידע רגיששל אם משקיעים בהצפנה   הוועדה חבר

שיהיה יוצא לענן בעיקר בחו"ל כדאי מידע שקטנה.  שכן העלות השולית היא

הטוב ביותר הגנה זה האמצעי  אם רוצים לוודא שלא ידלוף מידע, לטעמי. מוצפן

 למידע שיוצא לענן.

 מול התועלת.עלות הנושא  את ונבחןנבדוק זאת  ממונה

': בנוסף לחובות הערכת וניהול הסיכונים שבהוראה ניהול סיכונים'א 135סעיף  עובדת הממונה

לניהול סיכונים ודגשים מיוחדים "מיקור חוץ", נתנו בהוראה זו הנחיות  311

יש לקחת בחשבון את מודל בהקשר של שירות מחשוב הענן. במסגרת זאת 

והיתרונות  מאפייני השירות ,ותלוקת האחריות שמותאם לסוג השירח

בטחת היבטי אבלהתייחס למיקום של מתקני ענן  נדרשוהחסרונות ללשכה. 

 בקרות. ו ידעמ

הסכם התקשרות עם נותן שירות מחשוב ענן: בנוסף לתנאים הנדרשים  136סעיף 

, נקבעו מספר תנאים נוספים 311בהסכם עם נותן שירות מיקור חוץ שבהוראה 

 .מחשוב ענןבהסכם עם נותן שירות בשנדרש שיכללו 

האם האחריות היא בהכרח של הלשכה או הכוונה לחלוקת אחריות עם נותן  יו"ר הוועדה 

לכאורה שפוחתת  עהשירות? מהמינוח "מודל חלוקת אחריות" עלול להישמ

אחריות הלשכה על הפעילות המועברת לנותן שירות מחשוב הענן. העיקרון 

 לפעילות המועברת. גם וכוללתהמרכזי הוא שללשכה קיימת אחריות מלאה 
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טר את נושאים שנותן שירות מחשוב ענן לוקח על עצמו, אך זה לא פוקיימים  עובדת הממונה

הכוונה במינוח הזה היא  .עברתהמו לפעילות הכוללת מאחריותההלשכה 

לסטנדרט מקצועי ולא להסרת האחריות מהלשכה. בכל אופן אנו נבחן האם ניתן 

 להשתמש במינוח אחר.

  :תחילה והוראות מעבר

מיום הפרסום באתר מערכת נתוני אשראי. חצי שנה ההוראה תיכנס לתוקף 

כך שמועד לעניין הסכמים שנכרתו לפני מועד פרסום ההוראה, ניתנה הארכה 

התחילה יהיה במועד החידוש הקרוב של ההסכם, ולא יאוחר משנה מיום 

 התחילה.

 A308הוראה  תיקון בנושא "הוראת דיווח ללשכה", וטיוטת 308הוראה  תיקון טיוטת' : חלק ג'

   בנושא "נספחים להוראת הדיווח"

, שהוצגו 301הוראה וטיוטת תיקון  311בעקבות שתי הטיוטות: טיוטת הוראה  עובדת הממונה

בנושא "הוראת דיווח ללשכות"  308בהוראת ממונה מס'  תואמיםנעשו תיקונים 

בנושא "נספחים להוראות דיווח ללשכות אשראי",  A308ובהוראת ממונה מס' 

 311בהקשר לדיווחים הנדרשים מהלשכה לממונה כפי שנכללו בטיוטת הוראה 

 , כפי שפורט לפני כן.  301ובטיוטת הוראה 

 טיוטות ההוראות כאמור נכללו גם כן בחומר שנשלח לחברי הוועדה.

 ? בישראל האשראי לשכות של האשראישמכירות בדירוג  מדינותש י האם הוועדה  חברת

 . לנו ידוע לא עובדת הממונה

אזרחים ליכולים לייצר מצב אתם האם אני מבקשת להעלות שאלה בנושא אחר,  חברת הוועדה 

למדינה אחרת שיכירו להם בדירוג האשראי, כדי להקל על ההתנהלות שעוברים 

ות אחרות לייצר אמנה עם מדינ הפיננסית שלהם בעת מעבר מדינה? האם ניתן

יכול לשרת את הציבור ? זה דבר ששראליי יאשראדירוג השאפשר להביא את 

 .היטב

לגבי דירוגי. ככל שתהיה על פניו, נראה שחוק נתוני אשראי לא מאפשר זאת  הממונה עובדת

דיון מעמיק ובחינת יצריך  אינדיקציה שיש הצדקה לכך, נראה שהנושא כאמור

 .תיקון חקיקה

יפורסם לאחר פרסום טיוטה ( RIAמזכירה כי דוח "הערכת השפעת רגולוציה" )

 עם הלשכות. והתייעצותלהערות ציבור 

בישראל ומטרותיו העיקריות הן חוק נתוני אשראי נחקק לגבי שוק האשראי  עו"ד אבנר

הגברת התחרות והנגישות בשוק האשראי בישראל. החוק לא נועד כדי לאפשר 

ללקוחות לפעול בחו"ל בתחום האשראי או כדי להקל עליהם במעבר ממדינת 

 ישראל למדינה אחרת.

 ?לוועדה כעת זהלמה לא מספקים דוח  יו"ר הוועדה 

 , לא ניתן כרגע לפרסמועם פרסום ההוראה את הדוח אנחנו מחויבים לפרסם עו"ד אבנר

לפני פרסום של הדוח טיוטה  נשתדל להעביר אליכם .קדמיםובשלבים מ

 .ההוראה

כדי שנוכל  הפרסום לציבורלפני  נשמח לקבל את הדוח במיילמצטרפת לבקשה  חברת הוועדה 

 .לקרוא ולייעץ
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נדרשות  חשובות. בתשתיותהעוסקות הוראות  בשתימדובר  מצטרפת לתודות 

 .כמה ותודה לכל מי שעסק בענייןומקצועית וח

 .מקצועיתהעבודה על המצטרף לברכות יישר כוח  חבר הוועדה 
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